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Certificeringsschema Informatiebeveiliging en Privacy ROSA

Wat is het:

* Een baseline voor informatiebeveiliging van onderwijstoepassingen

Gebaseerd op I1SO 27001

In publiek private samenwerking tot stand gekomen

Beheerd door edustandaard

O.a. gebruikt als beveiligingsbijlage in de modelovereenkomst van het Privacyconvenant

Wat kun je er mee

* Leveranciers van ict-toepassingen kunnen er eenvoudig mee aantonen dat hun
toepassing voldoet aan de relevante informatiebeveiligingseisen.

e Onderwijsinstellingen kunnen eenvoudig nagaan of een ict-toepassing voldoet aan de
relevante informatiebeveiligingseisen.
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Certificeringsschema Informatiebeveiliging en Privacy ROSA

Waar bestaat het uit:

* Een classificatiehulpmiddel om de mate van belang van Vertrouwelijkheid
Beschikbaarheid, Integriteit en Vertrouwelijkheid (BIV) Integriteit

te bepalen. Beschikbaarheid
Maatregelen:

* Een toetsingskader met verschillende
informatiebeveiligingsmaatregelen per BIV-niveau.
Hogere B,| of V classificatie geeft zwaardere maatregel.

e Rapportage hulpmiddel, pas toe of leg uit
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Aanleiding voor review/onderhoud

Het ‘Certificeringsschema informatiebeveiliging en privacy ROSA’

* Maart 2018 vastgesteld, de actuele versie heet Certificeringsschema
2018 en geeft daarmee niet het beeld van een actueel instrument

* Inhoudelijk kloppen de meeste dingen nog maar zouden we het
wellicht anders verwoorden

* De hulpmiddelen kunnen waarschijnlijk ook worden verbeterd
(indeling spreadsheet etc)

* Er zijn nieuwe ontwikkelingen zoals UBV TLS die er een plek in
moeten krijgen.
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Voorstel voor actualisering

* Weer opstarten van de werkgroep IBP (nieuwe leden?)

* Review ronde voor het certificeringsschema door de werkgroep IBP
en vaststellen van een vernieuwde versie

Vraag:

e Zijn leden van de standaardisatieraad bereid daar mensen voor af te
vaardigen uit hun achterban?
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Versterken postitionering Certificeringsschema?

* Het Certificeringsschema wordt o.a. gebruikt als beveiligingsbijlage in
de modelovereenkomst van het Privacyconvenant.

* Door leden van de brachevertegenwoordigers wordt het CS ook als

zodanig gebruikt. Voor niet leden is het optioneel en weten we niet of
en waar het wordt gebruikt.

Vragen:

* Willen we de positionering van het CS versterken?
e 70 ja, welke mogelijkheden zien we?

* Hoe krijgen we beter inzicht in gebruik van het CS?
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