Ethics by Design en
architectuurprincipes




kn.nu/waardenwegen

Waarden
wegen

Een ethisch perspectief op
digitalisering in het onderwijs




3 digitaliseringstrends
met impact op waarden

1. Verschuivende balans tussen mens
en machine

P betekenisvol contact, professionele
autonomie van de leraar

2. Gedigitaliseerd onderwijs
P gelijke kansen, inclusiviteit

3. Big tech, big data
P Onderwijs als vrije ruimte, vrije tijd,
benaderd worden met open blik, ruimte
om te oefenen en falen

Beinvloedt

Onderwijs

Stuurt

Voeden




_Kennisnet_
Samen sturen: waardenkader voor het onderwijs

» Vanuit gedeelde wens om publieke
waarden centraal te zetten bij digitalisering

Rathenau Instituut

» Met inhoudelijke input vanuit alle
organisaties
(onderwijsraden via Kennisnet en saMBO- TR0 nisterie van Ondenwvis,Culiuren

CT) ysnu
saMBO-ICT

POL's \Vorwo #17

R a a d




CO n C e p t Genlmjl%id. Gelijke behandeling
waardenkader

Toegankelijkheid

Betrouwbaarheid van informatie,

Rechtvaardi content, data, systemen

Transparantie

Integriteit Democratische controle

Doelmatigheid

Duurzaamheid

Sociale samenhang

Onderwijswaarden /
Waarden voor onderwijs en
onderzoek

Betekenisvol contact

Respect

Veiligheid

Gezondheid, welzijn

Zelfontplooiing

Zelfbeschikking leerlin

Keuzevrijheid

Bescherming persoonlijke Priva
levenssfeer

Professionele autonomie leraren/
docenten en onderzoekers

Autonomie Onafhankelijkheid van

onderwijs en onderzoek

Onafhankelijkheid onderwijs- en
onderzoeksinstellingen

Vrijheid van onderwijs Pluriformiteit
en onderzoek




Ethics by Design: waardenhiérarchie

Rechtvaardigheid

Kansengelijkheid Autonomie Inclusiviteit

Normen

Alle leerstof is
voor elke leerling
bereikbaar

Alle leerlingen
kunnen alle
content inzien

Ongelijkheid in
leerwinst wordt
beperkt

Leerlingen hebben
inzage in score
klas en worden
gestimuleerd om
anderen te helpen
als onderdeel van
het leerproces

Elke leerling
ontvangt leerstof
op eigen niveau

Bevat adaptieve
technologie

Elke leerling kan
leren op eigen
tempo

Toegankelijk
thuis via alle
platformen

(responsive)

Toegankelijk
voor alle
leerlingen

Voldoet aan
webrichtlijnen
toegankelijkheid

Biedt mogelijk-
heden tot
samenwerking

Bevat peer-
feedback
mogelijkheden




Waardenhiérarchie

leermiddelenketen

Analyse van normen en ontwerpprincipes
voor de leermiddelenketen op basis van
‘publieke regie’

Gelijke behandeling
van leerlingen en
studenten

Norm: De keten faciliteert een gelijke behandeling van leerlingen en studenten

Norm: Voor alle leerlingen en studenten is goed leermateriaal beschikbaar en toegankelijk

_ Ontwerpeis: Algoritmes die gebruikt worden door ketenvoorzieningen benadelen de
leerling /student niet

Ontwerpeis: Bj koppeling van data en interpretatie van data in andere systemen of
leermiddelen is geen sprake van bias

Ontwerpes: de keten faciliteert ook leermi voor leerling- en die een
kleine afzetmarkt vormen

Ontwerpeis: De processen in de keten zijn gebruiksvriendelik en volgens
toegankelijkheidsrichtljnen ingericht en de daarin opgenomen WCAG principes van het W3C)
Ontwerpeis: de keten hanteert de wettelijk vastgestelde curricula als referentie

Ontwerpeis: de keten faciliteert tijdige (en waar mogelijk just in time) levering

Ontwerpeis: de keten faciliteert overgangen tussen scholen en sectoren

Ontwerpeis: de keten faciliteert het gelijktijdig volgen van onderwils aan verschillende
instellingen en in verschillende sectoren

 Ontwerpeis: ketenvoorzieningen moeten voldoen aan een hoge mate van beschikbaarheid
en afspraken binnen de keten faciliteren dit

Ontwerpeis: gebruikers kunnen hun eigen data zo lang bewaren als zij wensen

overlap van functionaliteit wordt voorkomen.

er zijn geen verschillen in generieke voorzieningen of afspraken tussen sectoren
waar niet functioneel wenselijk

ketenpartijen maken gebruik van zo generiek mogelijke bouwblokken volgens het
‘pas-toe -of-leg-uit-principe’

~— Ontwerpeis: er zitten geen onnodige stappen in routes door de keten
Ontwerpeis: de keten streeft administratieve lastenverlichting voor scholen na

Ontwerpeis: de keten is zo ingericht dat de (aansluit)kosten voor individuele partijen
worden geminimaliseerd

Ontwerpeis: partijen in de keten werpen geen drempels op voor itvoering

— Ontwerpeis: partijen in de keten berekenen elkaar geen kosten voor de ketenprocessen
Ontwerpeis: elk aanbod moet volgens vastgestelde criteria gewogen worden

Ontwerpeis: de processen en bouwblokken in de keten zijn gebaseerd op open

Ontwerpeis: de processen in de keten maken geen onderscheid naar aanbieder
Ontwerpeis: data is waar mogelijk en toegestaan beschikbaar en deelbaar
Ontwerpeis: de werking van ketenvoorzieningen is uitlegbaar

Ontwerpeis: het is duidelijk welke data en metadata worden gebruikt in ketenprocessen

Ontwerpeis: de keten biedt een overzicht van de eigenschappen van leermiddelen die

zijn (waaronder inhoud, prils, licentievorm)

Ontwerpeis: de keten biedt gebruikers van leermateriaal inzicht in de wijze waarop zij het
leermateriaal gebruiken

Ontwerpeis: de keten maakt uitwisseling van g op
van leermiddelen mogelijk

Ontwerpeis: de keten biedt tot selectie en van op
verschillende niveaus van gebruikers (leerling/student, klas, leraar/docent, school, bestuur)

Ontwerpeis: de keten faciliteert dat de gebruiker/de school kan bepalen waar het
leermiddel wordt aangeschaft en afgeleverd

Ontwerpeis: de keten biedt ruimte aan een rijke variatie aan leermiddelen (bijvoorbeeld
open en gesloten, digitaal en folio)

Ontwerpeis: De keten biedt ruimte aan al het leermateriaal ongeacht pedagogische en
didactische uitgangspunten

Ontwerpeis: stappen in de keten zijn gescheiden processen die los van elkaar moeten
kunnen worden afgenomen

Rechtvaardigheid ~
Toegankelijkheid van
het onderwijs
Norm: de keten faciliteert een ononderbroken leerproces —===
(dataportabiliteit)
Ontwerpei
| _ Ontwerpei
Doelmatige besteding .
Norm: de keten is zo efficiént mogelijk ingericht —
van publieke middelen form: de keten is o efficiént mogelik ingericht
| _ Ontwerpei
e keten is toegankelijk voor alle partijen — S
ketenprocesssen
Norm: de keten biedt ruimte aan al het materiaal, mits het voldoet aan
De waarden van de ECK vastgestelde criteria
Gelijk speelveld voor
partijen binnen de keten
~ standaarden
Norm: alle partijen die deelnemen aan de keten worden gelijk behandeld —
Norm: de keten stimuleert innovatie over de hele breedte van het speelveld
| Norm: het is duidelijk hoe ketenvoorzieningen werken
Transparantie Norm: het is duidelijk welke zijnin de
van gebruiken —
| aanbod
Norm: de keten biedt inzicht in gebruik van systemen en leermateriaal
Norm: gebruikers hebben controle over het onderwijsproces en de selectie
van het leermateriaal
Keuzevrijheid
| voor gebruiker Norm: Elk(e) school/ bestuur kan kiezen welke leermiddelen worden gebruikt
Norm: de keten doet recht aan de diversiteit van pedagogische en didactische
uitgangspunten van het onderwijs
Norm: Elk(e) school/ bestuur kan kiezen welke ondersteunende systemen
Autonomie =

en processen worden gebruikt

Digitale zelfbeschikking Norm: de keten faciliteert digitale zelfbeschikking —

Norm: alle processen en persoonsgegevens in de keten zijn beveiligd tegen

oneigenlijk gebruik
Bescherming van de

| persoonlijke levenssfeer

Norm: de privacy van leerlingen/studenten en medewerkers is geborgd

Menselijkheid ———— Norm: de keten laat ruimte voor menselijk handelen en menselijke interactie —

Ontwerpeis: koppeling van ketenprocessen vindt plaats op basis van open standaarden

Ontwerpeis: de keten draagt zorg voor interoperabiliteit

Ontwerpeis: over van de is belegd bj de
leerling/student (fouder/school in het geval van minderjarigen)

Ontwerpeis: zeggenschap over persoonsgegevens van de leraar en andere professionele
gebruikers is belegd bij de gebruikers zelf

Ontwerpeis: er is toezicht op de processen in de keten

Ontwerpeis: de keten volgt de principes van security by design

Ontwerpeis: niet meer gegevens gebruiken dan strikt noodzakelijk (dataminimalisatie)
Ontwerpeis: de keten volgt de principes van privacy by design

Ontwerpeis: technologie vervangt niet onnodig processen die beter door mensen kunnen
worden uitgevoerd,

Ontwerpeis: voor kritische processen in het functioneren van de keten is er een menselij
aanspreekpunt

Ontwerpeis: bij het ontwerpen van voorzieningen en processen in de keten wordt rekening
‘gehouden met menselijke waarden als betekenisvol contact, respect en welzijn.



~ Ontwerpeis: Algoritmes die gebruikt worden door ketenvoorzieningen benadelen de

leerling /student niet

Gelijke behandeling
~ ¥an leerlingen en Ontwerpeis: Bij koppeling van data en interpretatie van data in andere systemen of

studenten ~ leermiddelen is geen sprake van bias

——— Norm: De keten faciliteert een gelijke behandeling van leerlingen en studenten ——

4

Ontwerpeis: de keten faciliteert ook leermiddelen voor leerling- en studentgroepen die een

Q U b I | eke Waard e: /" kleine afzetmarkt vormen

to eg an kel IJ k h el d . . : : o Ontwerpeis: De processen in de keten zijn gebruiksvriendelijk en volgens
.. orm: Voor alle leerlingen en studenten is goed leermateriaal beschikbaar en toegankelijk - toegankeliikheidsrichtliinen ingericht en de daarin opgenomen WCAG principes van het W30)
van het onderwijs gankelj jnen ing Pg princip

~ Rechtvaardigheid <
Ontwerpeis: de keten hanteert de wettelijk vastgestelde curricula als referentie

gankelijkheid van - Ontwerpeis: de keten faciliteert tijdige (en waar mogelijk just in time) levering
onderwijs

Ontwerpeis: de keten faciliteert overgangen tussen scholen en sectoren

publieke waarde:
rechtvaardigheid

Norm: de keten fadiliteert een ononderbroken leerproces — Ontwerpeis: de keten faciliteert het gelijktijdig volgen van onderwijs aan verschillende

instellingen en in verschillende sectoren

norm: de keten faciliteert een _
ontwerpeis: tussen sectoren geen

ononderbroken leerproces

verschillen in afspraken of voorzieningen
waar niet functioneel wenselijk

waar niet functioneel wenselijk

l Doelmatige besteding . W .
. | —
van publieke middelen Norm: de keten is zo efficiént mogelijk ingericht ——
e Ontwerpeis: ketenpartijen maken gebruik van zo generiek mogelijke bouwblokken volgens het

'pas-toe -of-leg-uit-principe’
—— Ontwerpeis: er zitten geen onnodige stappen in routes door de keten
Ontwerpeis: de keten streeft administratieve lastenverlichting voor scholen na

~ Ontwerpeis: de keten is zo ingericht dat de (aansluit)kosten voor individuele partijen
worden geminimaliseerd

Ontwerpeis: partijen in de keten werpen geen drempels op voor uitvoering
ketenprocesssen

_~— Norm: de keten is toegankelijk voor alle partijen — —'.".'}}3—_- — R

—— Ontwerpeis: partijen in de keten berekenen elkaar geen kosten voor de ketenprocessen

Norm: de keten biedt ruimte aan al het materiaal, mits het voldoet aan . o
- o Ontwerpeis: elk aanbod moet volgens vastgestelde criteria gewogen worden
vastgestelde criteria
Gelijk speelveld voor

partijen binnen de keten - Ontwerpeis: de processen en bouwblokken in de keten zijn gebaseerd op open



~ Ontwerpeis: Algoritmes die gebruikt worden door ketenvoorzieningen benadelen de
leerling /student niet

Gelijke behandeli
_ € IJI I,e andeling ~__———— Norm: De keten faciliteert een gelijke behandeling van leerlingen en studenten —= N
7~ Van ‘eeriingen en ~—_ Ontwerpeis: Bij koppeling van data en interpretatie van data in andere systemen of

studenten ~ leermiddelen is geen sprake van bias

~ Ontwerpeis: de keten faciliteert ook leermiddelen voor leerling- en studentgroepen die een
" kleine afzetmarkt vormen

Ontwerpeis: De processen in de keten zijn gebruiksvriendelijk en volgens

~ Norm: Voor alle leerlingen en studenten is goed leermateriaal beschikbaar en toegankelijk v T - . ) . o
toegankelijkheidsrichtlijnen ingericht en de daarin opgenomen WCAG principes van het W3(C)

- Rechtvaardigheid «_-.}'. .

Ontwerpeis: de keten hanteert de wettelijk vastgestelde curricula als referentie

gankelijkheid van - Ontwerpeis: de keten faciliteert tijdige (en waar mogelijk just in time) levering

onderwijs ' P ~___——— Ontwerpeis: de keten faciliteert overgangen tussen scholen en sectoren

publieke waarde:
rechtvaardigheid

Norm: de keten fadiliteert een ononderbroken leerproces — Ontwerpeis: de keten faciliteert het gelijktijdig volgen van onderwijs aan verschillende

instellingen en in verschillende sectoren

[ | __ Ontwerpeis: ketenvoorzieningen moeten voldoen aan een hoge mate van beschikbaarheid
‘ . AN en afspraken binnen de keten faciliteren dit

Ontwerpeis: gebruikers kunnen hun eigen data zo lang bewaren als zij wensen
(dataportabiliteit)

—— Ontwerpeis: overlap van functionaliteit wordt voorkomen.

Ontwerpeis: er zijn geen verschillen in generieke voorzieningen of afspraken tussen sectoren
waar niet functioneel wenselijk

‘T Doelmatige besteding . L .
. | —
van publieke middelen Norm: de keten is zo efficiént mogelijk ingericht —

e ontwerpeis: partijen in de keten werpen
norm: de keten is toeganke- geen drempels op voor uitvoering
lijk voor alle partijen ketenprocessen

publieke waarde:
gelijk speelveld

binnen de keten

~ Ontwerpeis: de keten is zo ingericht dat de (aansluit)koste e partijen
worden geminimaliseerd

Ontwerpeis: partijen in de keten werpen geen drempels op voor uitvoering

~ Norm: de keten is toegankelijk voor alle partijen —'—-—2".'}}3—_- _ R
— ketenprocesssen

./.

—— Ontwerpeis: partijen in de keten berekenen elkaar geen kosten voor de ketenprocessen

Norm: de keten biedt ruimte aan al het materiaal, mits het voldoet aan

- o Ontwerpeis: elk aanbod moet volgens vastgestelde criteria gewogen worden
vastgestelde criteria

Gelijk speelveld voor A
partijen binnen de keten - Ontwerpeis: de processen en bouwblokken in de keten zijn gebaseerd op open



~ Ontwerpeis: Algoritmes die gebruikt worden door ketenvoorzieningen benadelen de
leerling /student niet

Gelijke behandeli
_ € IJI I,e andeling ~__———— Norm: De keten faciliteert een gelijke behandeling van leerlingen en studenten —= N
7~ Van ‘eeriingen en ~—_ Ontwerpeis: Bij koppeling van data en interpretatie van data in andere systemen of

studenten ~ leermiddelen is geen sprake van bias

~ Ontwerpeis: de keten faciliteert ook leermiddelen voor leerling- en studentgroepen die een
" kleine afzetmarkt vormen

Ontwerpeis: De processen in de keten zijn gebruiksvriendelijk en volgens

~ Norm: Voor alle leerlingen en studenten is goed leermateriaal beschikbaar en toegankelijk v T - . ) . o
toegankelijkheidsrichtlijnen ingericht en de daarin opgenomen WCAG principes van het W3(C)

- Rechtvaardigheid «_-.}'. .

Ontwerpeis: de keten hanteert de wettelijk vastgestelde curricula als referentie

gankelijkheid van - Ontwerpeis: de keten faciliteert tijdige (en waar mogelijk just in time) levering

onderwijs ' P ~___——— Ontwerpeis: de keten faciliteert overgangen tussen scholen en sectoren

publieke waarde:
rechtvaardigheid

Norm: de keten fadiliteert een ononderbroken leerproces — Ontwerpeis: de keten faciliteert het gelijktijdig volgen van onderwijs aan verschillende

instellingen en in verschillende sectoren

| __ Ontwerpeis: ketenvoorzieningen moeten voldoen aan een hoge mate van beschikbaarheid
‘ | AN en afspraken binnen de keten faciliteren dit

Ontwerpeis: gebruikers kunnen hun eigen data zo lang bewaren als zij wensen
(dataportabiliteit)

—— Ontwerpeis: overlap van functionaliteit wordt voorkomen.

Ontwerpeis: er zijn geen verschillen in generieke voorzieningen of afspraken tussen sectoren

Doelmatige besteding . L ) waar niet functioneel wenselijk
. ) Norm: de keten is zo efficiént mogelijk ingericht ——=—
van publieke middelen =

| = — Ontwerpeis: ketenpartijen maken gebruik van zo generiek mogelijke bouwblokken volgens het
) 'pas-toe -of-leg-uit-principe’

—— Ontwerpeis: er zitten geen onnodige stappen in routes door de keten

publieke waarde:
gelijk speelveld

binnen de keten

norm: alle partijen in de keten ontwerpeis: processen en bouwblokken in

de keten zijn gebaseerd op open

worden gelijk behandeld

_— Norm: de keten is toegankelijk voor alle partije - Stan d aal’d en

Ontwerpeis: partijen in de keten berekenen elkaar g ¢ ketenprocessen

Norm: de keten biedt ruimte aan al het materiaal, mi

- o Ontwerpeis: elk aanbod moet volgens vastgestelde a gewogen worden
vastgestelde criteria

Gelijk speelveld voor
partijen binnen de keten

<=
AN

Ontwerpeis: de processen en bouwblokken in de keten zijn gebaseerd op open



Gelijke behandeling
— van leerlingen en
studenten

- Rechtvaardigheid «_-.}'. .

gankelijkheid van
onderwijs

publieke waarde:
rechtvaardigheid

‘T Doelmatige besteding
van publieke middelen

publieke waarde:
gelijk speelveld

binnen de keten

Gelijk speelveld voor
partijen binnen de keten

Norm: De keten faciliteert een gelijke behandeling van leerlingen en studenten —=

Norm: de keten faciliteert een ononderbroken leerproces —==

Norm: de keten is zo efficiént mogelijk ingericht —= o

~ Norm: Voor alle leerlingen en studenten is goed leermateriaal beschikbaar en toegankelijk -

~ Ontwerpeis: Algoritmes die gebruikt worden door ketenvoorzieningen benadelen de

leerling /student niet

Ontwerpeis: Bij koppeling van data en interpretatie van data in andere systemen of

leermiddelen is geen sprake van bias

Ontwerpeis: de keten faciliteert ook leermiddelen voor leerling- en studentgroepen die een

" kleine afzetmarkt vormen

Ontwerpeis: De processen in de keten zijn gebruiksvriendelijk en volgens
toegankelijkheidsrichtlijnen ingericht en de daarin opgenomen WCAG principes van het W3(C)

Ontwerpeis: de keten hanteert de wettelijk vastgestelde curricula als referentie

- Ontwerpeis: de keten faciliteert tijdige (en waar mogelijk just in time) levering

Ontwerpeis: de keten faciliteert overgangen tussen scholen en sectoren

Ontwerpeis: de keten faciliteert het gelijktijdig volgen van onderwijs aan verschillende
instellingen en in verschillende sectoren

Ontwerpeis: ketenvoorzieningen moeten voldoen aan een hoge mate van beschikbaarheid
en afspraken binnen de keten faciliteren dit

Ontwerpeis: gebruikers kunnen hun eigen data zo lang bewaren als zij wensen
(dataportabiliteit)

Ontwerpeis: overlap van functionaliteit wordt voorkomen.

Ontwerpeis: er zijn geen verschillen in generieke voorzieningen of afspraken tussen sectoren
waar niet functioneel wenselijk

Ontwerpeis: ketenpartijen maken gebruik van zo generiek mogelijke bouwblokken volgens het
'pas-toe -of-leg-uit-principe’

—— Ontwerpeis: er zitten geen onnodige stappen in routes door de keten

./.

norm: de keten stimuleert

Innovatie over de hele
breedte van het speelveld

~ Norm: de keten is toegankelijk voor alle partijen —'—-—2".'}}3—_- _ R

Ontwerpeis: de keten streeft administratieve lastenverlichting voor scholen na

~ Ontwerpeis: de keten is zo ingericht dat de (aansluit)kosten voor individuele partijen
worden geminimaliseerd

Ontwerpeis: partijen in de keten werpen geen drempels op voor uitvoering
ketenprocesssen

Ontwerpeis: partijen in de keten berekenen elkaar geen kosten voor de ketenprocessen

ontwerpeis: data is waar mogelijk en

toegestaan beschikbaar en deelbaar




Toeganiedkheid van

" o
hetondends Norm: de keten® faciiteert een ononderbroken onderwgsproces de keten faciliteert tidig: aar mogelijk just in time) levering
overtap van veordt OSR biedt centrale functionakteit voor diverse ketens in het ondeswijs
Ontwerpes: er zijn geen verschilien of afsprak sectoren
e
i weae et functionesl wense OSR s sectoronamankeijk brukbaar
vc:n’ publiche mi Norm: de keten is 20 efficént mogesk ingericht ——
- maien g 20 generiek mogeljue bounblokken voigens het In ROSA en Edukoppeling vastgelegd dat OSR gebruikt
#) alle ketens waarin OSR gebrukt worde, bijoorbeekd de administratieve keten, 68 050 pas.toe -ofdeg-uit principe’ wordt als het gaat om uitwisselen van mandast
keten, etc
Ontwerpeis: e zitten geen cnnodige stappen in routes door de keten —— OSR geeft de snelste routes 3an naar een bepaaide endpoint
[] []
LI de keten streeft voor scholen na OSR i de centrale plek waar scholen hun systemen kunnen mandateren
Rechtvaardighed ~
(OSR biedt een eervoudip te gebruiken API, waar je op kunt aanskiiten met enige
: ich X
Ontwerpeis: de keten is 20 ingericht dat de (sansiunjiosten voor individuele partijen e e raariag et 1 DAt kb kb fan s 1 ok Beoieie 5 IO
worden geminimaliseerd £ed
in dezelfde keten
[ |
Norm: de keten Is toegankeljk vooe slle parjen Ontwerpeis: partijen in de keten werpen geen drempels op voor uitvoering Voor het gang voor het van
ketenpeocesssen Diedt het gebeuiken van OSR juist 60 wiize waarop dat kan
[
Ontwerpeis: OSR is onderdes! van de collectieve basisnflrastructuur coderwijs due voor alle s cnderdeel van afspraak VWA en 050,
pactien kosteioos beschibaar s
G "’:“ "":"1‘ 2 de processen in de keten 240 g ope OSR is een bouwbiok dat in ROSA is gedefinieerd. Het maakt gebruiken van keten afspraken
= partyen birnen de keten standaarden e in Edukoppeling zjn gemaakt
- Norm: afle partijen die deeinemen aan de keten worden gelijk behandeld
de e keten maken geen onderscheid nax asnbieder leGereen in de keten kan aansiuiten op OSR. op dezelfde maniee

Register (OSR)

Integrieit/Betrounbaarheid

" "
v rceriach Norm: er worde alleen data uitgewisseld met toestemming van scholen door systemen

Noern: alle aanpassingen die impact hebben op externe partijen worden met deze

Democratische controle partijen afgestemd

Duurzaamheid

Norm: publieke diensten in de keten (van Kennisnet) draslen op de OCC

De waarden van OSR

Norm: het is duidelljk hoe OSR werkt

Transparantie

Norm: het OSR biedt inzicht in de ontwikkelng van het systeem

Norm: Efde) school / bestuur / leverancier kan kiezen vanuit weike
ondersteunende systemen en processen gebrulk wordt gemaakt van het
OSR

Keuzewrijheid
voor gebrulker

Norm: OSR biedt scholen meer inzicht in en controle over wie ef namens hen gegevens
mogen uitwisselen

Autonomie

Norm: alle processen en persoonsgegevens in de keten worden beschermd
tegen onelgenlijk gebrulc

Bescherming van de

persoontije levenssfeer

Norm: de privacy {mandaat r3) is geborgd —

Menselsaheid

Ontwerpeis: alleen leveranciers die gemandateerd zin door scholen hebben toegang

o een hoog
geauthenticeerd

Ontwerpeis: de doorontwikkeling van OSR wordt afgestemd met betrokken partijen

Ontwerpess: diensten op de OCC worden 20 duurzaam mogelif ingercht
Ontwerpeis: de functionaliteit van OSR is gedocumenteerd en Litiegbaar aan alie
stakeholders

Ontwerpeis: het is duideijk welke data en metadata worden gebeuikt in ketenprocessen

Ontwerpeis: het OSR biedt Inzikht in de r0admap en overwegingen by de beskitvorming
herover

Ontwerpeis: het OSR geeft inspraak in de roacmap

vindt plaats op basis van open standaarden om O5R s een bouwblok dat in ROSA is gedefinieerd. Met maakt gebruken van keten afspeaken

die In Edukoppeling Zijn gemaskt

koppeling van
Interoperabilite te bevorderen

Ontwerpeis: OSR 207§t 6rvo0r G er binnen de Context van een dienst enkel gegevens
worden uitgewisseld indien een bestuur hiervoor toestemming heeft gegeven aan een
leverancier

Ontwerpeis: er is toeziht 0p e processen in het OSA (mandateren, opoeren/opvragen
endpoints)

Ontwerpeis: het OSR volgt de principes van security by design
Ontwerpeis: niet meer gegevens gebruiken dan strikt noodzakeljk (dataminimalisatic)

Ontwerpeis: de keten volgt de principes van privacy by design



Doeimatige besteding

> Norm: de keten is 20 effioént mogeljk ingencht ——
van publieke middelen

*) alle ketens waarin OSR gebrukt wordt, bijvoorbeeld de administratieve keten, de OS50
keten, etc

Rechtvaardigheid ~

[! b I | eke Waard e: Norm: de keten is toegankelijk voor alle partijen
rechtvaardigheid

publieke waarde:
integriteit/ betrouwbaar-

h el d Van I n fo r m atl e en 3an de keten worden gelijk behandeld

Integraeit/Betrouwbaarhed

Norm: ef wordt alleen data uitgewisseld met toestemming van scholen door systemen
van informatie

Damacraiiochia convrele norm: er wordt alleen data
uitgewisseld door systemen met
Durzasmheid toestemming van scholen

Norm: publiciee diensten in de keten (van Kennisnet) draalen op de OCC

Norm: het is guidelijk hoe OSR werke

Transparantie

Norm: het OSR biedt inzicht in de cntwikkelng van het systeem

WPYFUNVTRTreNE ST AT NNTTY TRV RTTeNT Wy gsTTaI TS

Waar miet functionee! wenselij

OSR is sectoronaManiced)

Ontwerpeis: ketenpartpen maken gebrulk van 20 generiek mogelijke bouwblokken voligens het n ROSA en Eduko
‘pas-toe ofdeg Uit principe’ wordt a5 het gaat

Ontwerpeis: ef zaten geen onnodige stappen in routes door de keten OSR geeft de snelste 10U1eS 20N NAMN een Depadic
Ontwerpels: de keten streeft administratieve lasterwerlichting voor scholen na O5R 1 de centrale plek waar ¢
’ 0

Ontwerpeis: de keten is 20 ingericht dat de (sandunjkosten voor individuele partipen &

worden geminimaliseerd ;:q

i

Cntwerpeis: partijen in de keten werpen geen drempels op voor uitvoerning Voor het verlenen va
ketenprocesssen biede het gebruiken
Ontwerpeis: OSR is onderdes! van de collectieve basismirastructuur codenwljs de voor alle ts cnderdeel van afs

pactijen kosteloos beschikbaar is

Ontwerpeis: de processen en bouwbiokken in de keten rin pebaseerd op open OSR is een bouwbiok
standaarden die In Edukoppeling ;
Ontwerpets: de processen in de keten maken geen onderschek! naar aanbieder lecereen in de keten

Ontwerpeis: alleen leveranciers die gemandateerd zin door scholen hebben toegang

Gebrukers van scholen/best gcden met een hoog, betrouwbaarheidsniveay
peauthenticeerd

ontwerpeis: alleen leveranciers die
gemandateerd zijn hebben toegang

Ontwerpess: diensten op de OCC worden 20 duurzaam mogelik ingencht

Ontwerpeis: de funcricnalteit van OSR is gedocumenteerd en Ltiegbaar 3an alle
stakeholders

Ontwerpels: het is duidelgk welke data en metadata worden gebeuikt in ketenprocessen

Ontwerpets: het OSR biedt inzikht In de roadmap en overwegingen by de besiuitvarming
heeraver



Doeimatige besteding

> Norm: de keten is 20 effioént mogeljk ingencht ——
van publieke middelen

*) alle ketens waarin OSR gebrukt wordt, bijvoorbeeld de administratieve keten, de OS50
keten, etc

Rechtvaardigheid ~

[! b I | eke Waard e: Norm: de keten is toegankelijk voor alle partijen
rechtvaardigheid

publieke waarde:
integriteit/ betrouwbaar-

h el d Van I n fo r m atl e en 3an de keten worden gelijk behandeld

Integraeit/Betrouwbaarhed

Norm: ef wordt alleen data uitgewisseld met toestemming van scholen door systemen
van informatie

Damacraiiochia convrele norm: er wordt alleen data
uitgewisseld door systemen met
Durzasmheid toestemming van scholen

Norm: publiciee diensten in de keten (van Kennisnet) draalen op de OCC

Norm: het is guidelijk hoe OSR werke

Transparantie

Norm: het OSR biedt inzicht in de cntwikkelng van het systeem

WPYFUNVTRTreNE ST AT NNTTY TRV RTTeNT Wy gsTTaI TS

Waar miet functionee! wenselij

OSR is sectoronaManiced)

Ontwerpeis: ketenpartpen maken gebrulk van 20 generiek mogelijke bouwblokken voligens het n ROSA en Eduko
‘pas-toe ofdeg Uit principe’ wordt a5 het gaat

Ontwerpeis: ef zaten geen onnodige stappen in routes door de keten OSR geeft de snelste 10U1eS 20N NAMN een Depadic
Ontwerpels: de keten streeft administratieve lasterwerlichting voor scholen na O5R 1 de centrale plek waar ¢
’ 0

Ontwerpeis: de keten is 20 ingericht dat de (sandunjkosten voor individuele partipen &

worden geminimaliseerd ;:q

i

Cntwerpeis: partijen in de keten werpen geen drempels op voor uitvoerning Voor het verlenen va
ketenprocesssen biede het gebruiken
Ontwerpeis: OSR is onderdes! van de collectieve basismirastructuur codenwljs de voor alle ts cnderdeel van afs

pactijen kosteloos beschikbaar is

Ontwerpeis: de processen en bouwbiokken in de keten rin pebaseerd op open OSR is een bouwbiok
standaarden die In Edukoppeling ;
Ontwerpets: de processen in de keten maken geen onderschek! naar aanbieder lecereen in de keten

Ontwerpeis: alleen leveranciers die gemandateerd zin door scholen hebben toegang

Gebrukers van scholenvbesturen worden met een hoog, betrouwbaarheidsniveay
peauthenticeerd

ontwerpeis: gebruikers van
scholen/besturen worden met een hoog
betrouwbaarheidsvniveau geauthenticeerd

Ontwerpess: diensten op de OCC worden 20 duurzaam mogelik ingencht

Ontwerpeis: de funcricnalteit van OSR is gedocumenteerd en Ltiegbaar 3an alle
stakeholders

Ontwerpels: het is duidelgk welke data en metadata worden gebeuikt in ketenprocessen

Ontwerpets: het OSR biedt inzikht In de roadmap en overwegingen by de besiuitvarming
heeraver



Gelijke behandeling
van leerfingen en
studenten

Toegankelijkheid van
het onderwijs

Waardenhiérachie

bouwsteen
ldentiteiten

Doelmatige besteding
van publieke middelen

Rechtvaardigheid <

Gelijk speeiveid voor
partijen binnen de keten

De waarden van de ECK

Transparantie
van gebruik en
aanbod

Keuzevryheld

Aosiomie =4 voor gebruiker

Digitale zelfbeschikking

Bescherming van de
persoonlijke levenssfeer

Norm: de keten faciliteert een gelike behandeling van leerlingen en
studenten in geljke gevollen (binnen reswijdte van ECK iD, want kan niet
beschikken over gegevens particuliere scholen)

Norm: de keten faciliteert een ononderbroken leerproces

Norm: de keten faciliteert het Leven Lang Ontwikkelen (discussiepunt)

Norm: de keten ks 20 efficiént mogelijk ingericht ——=

Norm: de keten is toegankelijk voor alle partijen

Norm: alle partijen die deeinemen aan de keten worden gelijk behandeld —

Norm: de keten stimuleert innovatie over de hele breedte van het speelveld

ECK D faciliteert wel het naar and )
geen vendor lock-in

Norm: het is duidelik hoe ketenvoorzieningen werken

Norm: de keten biedt inzicht in gebruik van systemen en leermaterizal —

De complexiteit van aansluiten op de keten is beter behapbaar
voor grotere partijen. Dit zijn ook de partijen die naast een LAS
ook een ELO bieden met leermiddelen, daardoor is een indirect
gevolg wel dat de autonomie op het gebied van
leermiddelenkeuze wordt beperkt tot deze grote aanbieders.

Norm: Eli(e) school/ bestuur kan kiezen welki systemen

Opmerking: het ECK iD is 20 ontworpen dat het volledig neutraal is, je er niets uit
kunt aflezen, zodat je daarna niet kunt discrimineren.

Ontwerpeis: de keten faciliteert tijdige levering

de ki facil rgangen tussen e sectoren

Ontwerpeis: de keten faciliteert het gelijkujdig voigen van onderwijs aan
g in sectore

kunnen gege; de keten 7o lang bewaren als toegestaan

overlap van wordt

Ontwerpeis: er zijn geen verschillen in generieke voorzieningen of afspraken tussen
sectoren waar niet functioneel wensedjk

Ontwerpeis: ketenpartijen maken gebrulk van 2o generiek mogelijke bouwblokien
volgens het ‘pas-toe -of-leg-uit-principe”

o de ki ft voor scholen na
Ontwerpeis: de keten is 2o ingericht dat voor partije
worden geminimakiseerd

Ontwerpeis: partijen in de keten werpen geen drempels 0p voor ultvoering
ketenprocesssen

Ontwerpeis: partijen in de keten berekenen eliaar geen kosten voor de ketenprocessen

Dit gaat nu niet op (voor al deze eisen geldt eerder het tegenovergestelde). De

complexiteit van aansluiten op de keten is beter behapbaar voor grotere partijen. Dit

Is lets om bij een

kening mee te houden,

De pr in de keten zijn gebaseerd op open
standaarden

Ontwerpeis: data is waar magelijk beschikbaar en deelbaar voor open innovatie
Ontwerpeis: de processen in de keten maken geen onderscheid naar sanbieder

Ontwerpeis: data is waar mogelijk beschikbaar en deeibaar voor open innovatie

o

g van s uitlegbaar

Ontwerpeis: het is duidelijk welke data en metadata worden gebruikt in ketenprocessen

»

O de ki at van
leermateriaal gebrulken

Inzicht in de wijze waarop 2 het

de ki Kt van g op
van leermiddelen mogelj

Gebeurt nu niet, maar zou wel waardevol zijn.

Ontwerpeis: stappen in de keten zijn gescheiden processen die los van elkaar moeten
kunnen worden afg (zie PVE, nog.

en processen worden gebruikt

Norm: de keten faciiteert digitale zelfbeschikking ——

Norm: alle processen en persoonsgegevens in de keten zijn beveiligd tegen
oneigenijk gebruk

Noem: de privacy van leerlingen/studenten en medewerkers is geborgd —

O koppeling van plaats op basis van open standaarden

Ontwerpeis: de keten draagt zorg voor interoperabiliteit

Ja
¢ i over pe van de is belegd by de
leerling. In het geval van
o

23 pe van de leraar is belegd bi de lerasr

15 nu niet het geval, zou wel een verbetering zijn. Heeft wel consequenties,

bijvoorbeeld dat de keten moet over de gden.

O er is toezicht op de pe de keten

Ontwerpeis: de keten volgt de principes van security by design

Ontwerpeis: niet meer gegevens gebrusken dan strikt noodzakeljk (dataminimalsatie)
Ontwerpeis: de keten voigt de principes van privacy by design

Ja, extreem en in identitelt

g dit is nu want ECKiD van
registratie door school die pas later bij DUO terechtkomt

Bi) overgang tussen sectoren krijg je een nieuwe ECK ID

Kan nu niet met ECK iD, want je kunt maar bij een bekostigde school ingeschreven
staan die ECK ID aanvraagt

Gaat nu niet op voor ECK ID

Werkt bij DUO op de (po.
keten maar vait buiten invioed ontwerp keten

ba), dit heeft invioed op

Met ECKID is als en

Andere bouwstenen in ECK keten kunnen nog niet op mobiele platforms werken via
apps

Ja: regi bij de bron (' opslag. gobruik?)

{ja, Edukoppeling)
Nee, Is n niet zo. Partijen in de keten, zoals LASsen delen niet de ECK iD
Ja

Nee, Is nu niet zo., Partijen In de keten, zoals LASsen delen niet de ECK iD

Nee

1, bl) keuze voor als




Gelijke behandeling
van leerlingen en
studenten

Toegankelijkheid van
het onderwijs

publieke waarde:

toegankelijkheid van
het onderwijs

Doelmatige besteding
van publicke middelen

Rechtvaardigheid -

publieke waarde:
rechtvaardigheid

Gelijk speeiveld voor
partijen binnen de keten

Norm: de keten faciliteert een gelyke behandeling van leerlingen en
studenten in gelike gevalien (Dinnen refiwijdte van ECK iD, want kan niet
beschikken over gegevens particuliere scholen)

norm: de keten faciliteert
Leven Lang Ontwikkelen

Norm: de keten faciliteert het Leven Lang Ontwikkelen (discussiepunt)

Norm: de keten is 2o efficent mogelijk ingericht

Norm: de keten is toegankelyk voor alle partijen

Norm: alle partijen die deeinemen aan de keten worden gelijk behandeld

Opmerking: het ECK ID is 20 ontworpen dat het volledig neutraal is, je er niets uit
kunt aflezen, zodat je daarna niet kunt discrimineren.

Ontwerpels: de keten faciliteert tijdige levering

Ontwerpels: de keten faciliteert overgangen tussen scholen en sectoren

Ontwerpeis: de keten faciliteert het gelijkujdig voigen van onderwijs aan
verschillende instellingen en in verschillende sectoren

Ontwerpeis: gebruikers kunnen gegevens wit de keten 7o lang bewaren als toegestaan
glap van functionaliteit wordt voorkomen.

schillen in genericke voorzieningen of afspraken tussen

ontwerpeis: gebruikers kunnen gegevens

uit de keten zo lang bewaren als
toegestaan

Ontwerpels: de keten streeft administratieve lastenveriichting voor scholen na

Ontwerpeis: de keten s 20 ingericht dat de (aansluit)kosten voor individuele partijen
worden geminimaliseerd

Ontwerpels: partiyen In de keten werpen geen drempels op voor uitvoering
ketenprocesssen

Ontwerpels: partiyen In de keten berekenen efiaar geen kosten voor de ketenprocesser

Dit gaat nu niet op (voor al deze eisen geldt eerder het tegencvergestelide). De
complexiteit van aansluiten op de keten is beter behapbaar voor grotere partijen
Is lets om bij een verbeterscenario of ideaalscenario rekening mee te houden,

Ontwerpels: De processen en bouwbiokken in de keten 2ijn gebaseerd op open
standaarden

Ontwerpeis: data is waar mogelijk beschikbaar en deelbaar voor open innovatie

Ontwerpeis: de processen in de keten maken geen onderschedd naar aanbieder



Waarom ‘Ethics by Design’?

» Complementair aan functionele benadering (niet 6f maar én: én innovatief én o.b.v. publieke waarden)

» Bekrachtigt het verhaal waartoe ontwerp- of architectuurkeuzes
» gemaakt zijn
» van belang zijn om op te volgen

» Vervolg i.r.t. architectuur:
» NORA
» HOSA
» KN-principes

17



Gevraagd aan de Architectuurraad

» Bent u ook van mening dat een dergelijk Publieke Waardenkader van het onderwijs van
toegevoegde waarde kan zijn voor de ROSA?

» Voorstel: Bureau Edustandaard verkent deze toegevoegde waarde en presenteert hierover in
de volgende bijeenkomst in april

» Zijn er leden van de Architectuurraad die hierbij betrokken willen worden?
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