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Hulidige structuur van Doelen, Principes,
Ontwerpkaders

Drivers Ontwerpgebied

Ontwerp- | Ontwerp- Ontwerp- Ontwerp- Ontwerp-
gebied gebied gebied gebied gebied

IV-domein § IV-domein § IV-domein

o 7 ontwerpgebieden
* ] doel per ontwerpgebied

« 3 ontwerpgebieden verbonden aan I[V-domein (met
dezelfde naam) edustandaard



Huidige structuur van Doelen, Principes,
Ontwerpkaders

Drivers Ontwerpgebied
™. 0

Ontwerp- | Ontwerp- Ontwerp- Ontwerp- Ontwerp-
gebied gebied gebied gebied gebied

IV-domein § IV-domein § IV-domein

« Geeft onvoldoende invulling aan de onderlinge
samenhang en overlap tussen de IV-domeinen.

e Doelen maken niet alle relevante concerns zichtbaar
* (Nu al) behoorlijk veel ontwerpgebieden. edustandaard



Nieuwe structuur van Doelen, Principes,
Ontwerpgebieden

Drivers

Doelen

Architectuurprincipes

Ontwerpgebied

Ontwerp- | Ontwerp- Ontwerp-
gebied gebied gebied

IV-domeinen
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Voorbeelden van...

Drivers

AVG
Regie op gegevens
Leven lang ontwikkelen

Doelen

Zelfbeschikking
Privacy
Beschikbaarheid
Toegankelijkheid

« Architectuurprincipes

Cegevensbescherming
Dataminimalisatie
Doelbinding

Aandacht voor
persoonlijke
mogelijkheden en
beperkingen
GCegevens worden niet

langer bewaard dan strikt
noodzakelijk
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Aanpassing metamodel
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Ontwerpgebieden

Ontwerpgebied

Governance

M2M
Interazue
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IV-domeinen

« Blauwdruk voor inrichting van informatievoorziening,
binnen de kaders van de relevante ontwerpgebieden
* Drie ontwerpgebieden:
— Inrichten gegevensinteractie

— Inrichten ldentity & Access Management (IAM)
— Inrichten IBP-maatregelen
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Principes en ontwerpkaders Toegang (v0.82)

« H3- Principes
— Gekwalificeerde digitale identiteit
— Gebruikers kunnen een eigen decentrale identiteit gebruiken
— Dataminimalisatie
— Doelbinding

— Persoonsgegevens worden niet langer bewaard dan strikt
noodzakelijk

— Bescherming gegevens

— Zelfbeschikking
— Gebruikersvriendelijk
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Principes en ontwerpkaders Toegang (v0.82)

« Doelen « Ontwerpprincipes IAA
— Zeltbeschikking — Gekwalificeerde digitale
— Gebruikersvriendelijk identiteit

o Architectuurprincipes — G'ebruikerskurmen een
— Dataminimalisatie eigen decentrale

— Doelbinding identiteit gebruiken

— (Persoons)gegevens
worden niet langer
bewaard dan strikt
noodzakelijk

— Bescherming gegevens
edustandaard



Principes en ontwerpkaders Toegang (v0.82)

« H4 - Ontwerpkaders

— Een gekwalificeerde digitale identiteit stelt eisen aan een
afsprakenstelsel

— Maak in ontwerp transparant hoe privacy is geborgd
— Maak uitvoering transparant

— Modulaire architectuurkaders door het gebruik van
toepassingspatronen

— Inrichten authenticatiefunctie
— Inrichten identiteitenbeheer
— Inrichten authenticatiemiddelenbeheer
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Principes en ontwerpkaders Toegang (v0.82)

« Architectuurprincipes « Ontwerpkaders [AA
— Modulaire architectuurkaders — Maak in ontwerp transparant
door het gebruik van hoe privacy is geborgd
toepassingspatronen — Maak uitvoering transparant
« Ontwerpprincipes IAA e V-domeinen
— Afsprakenstelsel voor toegang — Inrichten authenticatiefunctie
(“Een gekwalificeerde digitale identiteit : : o
stelt eisen aan een afsprakenstelsel”) — Inrichten identiteitenbeheer
— Inrichten

authenticatiemiddelenbeheer
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Aanvullende ontwerpkaders

(OP) Gebruikers kunnen een eigen decentrale identiteit gebruiken.

Implicaties e Een persoon heeft tenminste één digitale identiteit

nodig, maar kan desgewenst ook meerdere digitale

identiteiten verkiezen te gebruiken. * O N twe r p ka d crs.

e De digitale identiteit is niet alleen geschikt is voor het — Ded |g itale identiteit
omgaan met attributen, maar ook bruikbaar is voor de . .
R IS bruiklaar voor de
betreffende persoon (denk bijvoorbeeld aan
slechtzienden/slechthorenden, niet-Nederlands pe F'soon

sprekenden, etc.).

e Voor personen die voor het onderwijsdomein relevante — Een pe rso?':] heeﬂ:
rollen vervullen moet duidelijk zijn welke attributen MiNnstens een
beschikbaar worden gesteld voor deze rol. Het gaat dan d |g Ita | e |d e ﬂtltelt
niet alleen gaan over syntax en semantiek, maar ook
over andere zaken die van belang zijn voor de personen
of systemen die deze gegevens gebruiken', bijvoorbeeld
om vast te kunnen stellen of zulke gegevens voor een
specifiek doel valide zijn'Z.

¢ Partijen die deze gegevens willen gebruiken voor een
specifiek doel moeten nadenken over (a) de criteria waar

die gegevens aan moeten voldoen om valide te zijn om edustq ndqa rd

voor dat doel te worden gebruikt, en (b) op welke




Aanvullende ontwerpkaders

Principe

Gekwalificeerde digitale identiteit®

Omschrijving

Elke entiteit die betrokken is bij toegang heeft (tenminste) een
(gekwalificeerde) identiteit. Met gekwalificeerd wordt bedoeld
dat wordt voldaan aan de eisen die het afsprakenstelsel stelt.
Het kan een digitale identiteit van een natuurlijk persoon,
rechtspersoon of vestiging betreffen. Voor een natuurlijk
persoon kan dit een identifier en/of attribuut zijn, maar kan ook
een digitaal paspoort (elektronische attestering van een
attribuut) of machtiging zijn. De gekwalificeerde digitale
identiteit moet gebruikt kunnen worden voor elektronische
attestering van een attribuut of machtiging.

Rationale

Nodig voor ketenbrede toegankelijkheid

Implicaties

¢ Om (runtime) te besluiten of de digitale identiteit op een
geldige (valide) manier kan worden verwerkt tot een
resultaat, moet de dienstverlener (design-time) de eisen
aan de digitale identiteit vaststellen, bijvoorbeeld op
basis van een risicoanalyse.

® De eisen aan de digitale identiteit zijn randvoorwaarden
bij de keuze voor een passend afsprakenstelsel.

¢ Het kan zijn dat de dienstverlening niet uniform is en niet
alle contexten door één afsprakenstelsel ondersteund
kan worden. Er kunnen dus meerdere afsprakenstelsels
zijn.

* Het bestaan van meerdere afsprakenstelsels voor
digitale identiteiten vereist dat de dienstverlening
gebruik kan maken van een uniform selectieproces en
criteria.

 Ontwerpkaders:

— Bepaal design-time
eisen aan de digitale
identiteit

— Afsprakenstelsels
zijn vergelijkbaar

— Hanteer een passend
afsprakenstelsel
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Ontwerpgebied [AA (obv Principes en ontwerpkaders

Toe

gang v0.82

Drivers

Doelen

Architectuurprincipes

Ontwerpprincipes
(IAA)

Ontwerpkaders (IAA)

Leven lang &Y
ontwikkelen

Transparantie @

Vergelijkbaarh @

samenhang @
eid

Gebruikers kunnen

Gekwalificeerde

Regieop &R NORA &R WaardenWijzer &8 DigiToegankel &8 e ® wet
gegevens Kernwaarden ijk (WDO) pseudonimise
ring
. [
Inclusiviteit @ Toegankelijkhe @ Integriteit @ Vertrouwelijkh @ Privacy @ Beschi!tbaarhe@
id eid &
[
S
De onderwijsprofessional [1 De onderwijsdeelnemer voert Aandacht voor persoonlijke Gegevensbescherming [1 Dataminimalisatie Doelbinding Gegevens worden niet
voert regie op zijn eigen regie op zijn eigen mogelijkheden en beperkingen langer bewaard dan
ijsgegevens onderwij strikt noodzakelijk
3 i % L % 5 R
i i P § : -
i Lob !
{ i, i T v N

Eigen regie over
digitale identiteit

Keuzemogelijkheid 7
wvoor digitale
identiteit

Sturing op gebruik 7
van digitale
identiteit

Maak uitvoering /7
transparant

een eigen decentrale
identiteit gebruiken

De digitale
identiteit is
bruikbaar voor de
persoon

Een persoon /7
heeft minstens.

één digitale
identiteit

digitale identiteit

Hanteer een passend [7)_
afsprakenstelsel

Bepaal design-time

Identiteitenbeh |
eer

Authenticatie =

eisen aan digitale
identiteit

Authenticatiem =p|
iddelenbeheer

T i troon: Veilig delen

(persoonsjgegevens via een M2M
koppeling

Afsprakenstelsel voor
toegang

Gemeenschappelijkheid in &
informatiehuishouding

Modulaire architectuurkaders
door het gebruik van
toepassingspatronen

(e

Afspraken over doelbinding tawv.
persconsgegevens in digitale identiteit

aver g
ta.v. digitale identiteit

Beheersmaatregelen t.a.v. integriteit en
vertrouwelijkheid van digitale identiteit

Afspraken over bewaartermijnen t.av.
persc in digitale i itei

Maak in ontwerp (van vertrouwensraamwerk)
transparant hoe privacy is geborgd

SN N
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Beheerder (D
identiteiten

Authenticatiemid =>»
delenbeheer

IV-domein Inrichten |AM

Entiteit

Identiteitenbeh => Identiteitsbeheerv
eer oorziening

Digitale identiteit

Autorisatieregels

Authenticatiedi C0
enstverlener

Authenticatiemiddel

\

Autorisatie =

e - - \
T Authenticatie =

J

Identiteitsverklaring

Authenticatiemid
delenvoorziening

Autorisatiebeslissing

Autorisatievoorzie
ning
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IV-domein Inrichten |AM

Bepaal design-time eisen aan digitale
identiteit

Afspraken over doelbinding t.a.v.
persoonsgegevens in digitale

BllomnBnaan

Afspraken over minimale
gegevensverwerking t.a.v. digitale

Ell oy

Beheersmaatregelen t.a.v. integriteit
en vertrouwelijkheid van digitale

idansisais

Afspraken over bewaartermijnen t.a.v.
persoonsgegevens in digitale
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Keuzemogelijkheid voor digitale ﬁﬁ
identiteit

Digitale identiteit

Sturing op gebruik van digitale
identiteit

De digitale identiteit is bruikbaar voor
de persoon

Een persoon heeft minstens één
digitale identiteit
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Hanteer een passend
afsprakenstelsel

Authenticatiemid
delenvoorziening

Authenticatie =

Autorisatie

~

Maak uitvoering
transparant

Maak in ontwerp (van vertrouwensraamwerk)
transparant hoe privacy is geborgd

Afsprakenstelsels zijn
vergelijkbaar




Toepassingspatronen (voorbeeld)

Autorisatieregels

. D
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eer ............................. >

Digitale identiteit Authenticatie => Autorisatievoorzie
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rziening Authenticatiemid
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