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Criminelen en anderen kwaadwillenden konden door niet goed
ingestelde instellingen e-mailen uit naam van de Rijksoverheid en het
Rijksinstituut voor Volksgezondheid en Milieu (RIVM), bevestigen
woordvoerders van beide organisaties vrijdag na berichtgeving door
RTL Nieuws.

5 VRAGEN OVER PHISHING

Phishingmails worden steeds echter

Algelopen jaar maakten criminelen bijna 4 miljoen euro buit met phishingfraude bij internetbankieren. in 2017
was dat nog iets meer dan een miljoen. Vooral 'speervissen’, gericht op een specifieke persoon, is lucratief.
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security.nl &

Nieuws Achtergrond Community

Overheid blijft rioolwatersurveillance gebruiken voor monitoring
coronavirus
zaterdag 2 apnl 2022, 13:08 door Redactie, G reacties

De overheid blijft gebruikmaken van rioolwatersurveillance om de verspreiding van het coronavirus te
monitoren, zo blijkt uit de langetermijnstrategie van het kabinet. Het monitoren van rioolwater op
virusdeeltjes wordt sinds 2020 toegepast. Van meer dan driehonderd rioolwaterzuiveringsinstallaties in Nederland wordt vier
keer per week het rioolwater verzameld en door het RIVM op virusdeeltjes getest. Het kabinet wil dit blijven doen.
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Forum Standaardisatie
overheidsbrede samenstelling, met beleid & uitvoering, wetenschap & bedrijfsleven:

Larissa Zegveld, voorzitter (Kennisnet) Thomas Faber (EZK/DE)

Rudi Bekkers (Universiteit Eindhoven) Benno Overeinder (NLnet Labs)

Renate de Vree (Betaalvereniging) Friso Penninga (Geonovum)

Tom Kok, secretaris (Logius) Theo Peters (VNG Realisatie)

Cor Franke (Franke Interim Management) Geert-Jan van de Ven (Manifestgroep/CIP)
Olivier van der Post (namens CIO Rijk) Marc van Hilvoorde (FIN/Belastingdienst)
Floor Jas (Surfnet) Gerard Smits (Waterschapshuis)

Lindy van de Westelaken (BZK/DO) Hans Tijl (IPO)

Peter den Held (Gemeente Rotterdam) Michiel Steltman (DINL)

Jolien van Zetten (NEN) Gino Laan (Manifestgroep/Rinis)
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In 2006 opgericht om interoperabiliteit van de digitale overheid en de digitale
economie te vergroten. Opdrachtgevers zijn BZK en EZK.

1. Forum adviseert overheidsbrede OBDO (voorheen Nationaal Beraad & College
Standaardisatie). OBDO beslist.

2. Belangrijkste middel is de ‘Pas toe of leg uit’-lijst, met bestaande open
standaarden. Deze zijn niet leveranciersgebonden & helpen vendor-lockin
beperken.
https://www.forumstandaardisatie.nl/open-standaarden/lijst/verplicht

3. Ze helpen overheidsorganisaties (met verschillende leveranciers) digitaal te
kunnen samenwerken in ketens, gegevens te kunnen hergebruiken en
eenduidig met bedrijven & burgers te communiceren.

4. Doen verkenningen naar ‘bovensectorale problemen/kansen zonder eigenaar’


https://www.forumstandaardisatie.nl/open-standaarden/lijst/verplicht
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Phishingmails worden steeds echter

Algelopen jaar maakten criminelen bijna 4 miljoen euro buit met phishingfraude bij internetbankieren. in 2017
was dat nog iets meer dan een miljoen. Vooral ‘speervissen', gericht op een specilieke persoon, is lucratief.
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woordvoerders van beide organisaties vrijdag na berichtgeving door
RTL Nieuws.
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Overheid blijft rioolwatersurveillance gebruiken voor monitoring
coronavirus
zaterdag 2 april 2022, 13:08 door Redactie, G reacties

De overheid blijft gebruikmaken van rioolwatersurveillance om de verspreiding van het coronavirus te
monitoren, zo blijkt uit de langetermijnstrategie van het kabinet. Het monitoren van rioolwater op
virusdeeltjes wordt sinds 2020 toegepast. Van meer dan driehonderd rioolwaterzuiveringsinstallaties in Nederland wordt vier
keer per week het rioolwater verzameld en door het RIVM op virusdeeltjes getest. Het kabinet wil dit blijven doen.
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80% van werk Forum =

‘Pas toe of leg uit’-lijst

Beheer

- Afspreken / Status geven
- Stimuleren
- Meten
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@ Test voor moderne Internetstar X

(€)> ¢ @

v & https://internet.nl

Internet.nl

IS YOUR INTERNET UFP TO DATEY

12086

English MNederlands

Home Nieuws Kennisbank Hall of Fame Over Internet.nl

Moderne Internetstandaarden zorgen voor meer betrouwbaarheid en verdere groei van het Internet.

Test je website @

Modern adres? Ondertekend domein?
Beveiligde verbinding? Beveiligingsopties?

over de test ?

Jouw website-domeinnaam:

www.example.nl

Nieuws

Lancering Hall of Fame voor Hosters >

Nieuwe versie Internet.nl: X-XSS-
Protection verwijderd en verbetering >
voor geen-MX-domeinen

Nieuwe TLS-richtlijnen geland in

Gebruik jij ze al?

Test je e-mail Test je verbinding A

Modern adres? Ondertekend domein? Anti-
phishing? Beveiligde verbinding?

Moderne adressen bereikbaar?
Domein-handtekeningen gecontroleerd?

over de test ? over de test ?

Jouw e-mailadres:

@ example.nl

Statistieken

349863 websitetesten
13882 websites

335981 websites

Hall of Fame

1153 domeinen met dubbele ) '
100% 100%-score:

Laatste toevoeging: 02-02-2021 *  0-99%-score:

134625 e-mailtesten

v  100%-score:

v Z24ba.se

v 24base. net 3481 mailservers

« 24dhace ai X (0-99%-score: 131144 mailservers

i\ o
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Nieuwe kansen

Ontwikkelen /
Kiezen

Adoptie Beheer

- Signaleren
- Agenderen
- Adresseren
- Operationaliseren



Onderwijs gebruiker van 'Pas
toe of leg uit - standaarden,
zoals informatieveiligheid
standaarden:

Edustandaard: Uniforme

Beveiligings Voorschriften (UBV)

(toelichting Jordy van den Elshout van Kennisnet)




Onderwijs gebruiker van 'Pas
toe of leg uit - standaarden,
zoals informatieveiligheid
standaarden

Onderwijs zou 'Pas toe of leg uit’

lijst als boven sectoraal
instrument kunnen gebruiken

Leren van elkaar (proces,
handreikingen, adoptie)

Link met/in Forum?

Suggesties leden raad?



Forum Standaardisatie is bereikbaar via:

www.forumstandaardisatie.nl

info@forumstandaardisatie.nl

070 - 888 7776

Twitter: @openstandaarden

Youtube

Linkedin

Mastodon:
https://social.overheid.nl/@forumstandaardisatie



http://www.forumstandaardisatie.n/
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Sheets voor achter de hand
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80% van werk Forum =

‘pas toe of leg uit’-lijst

m > =

Forum
standaardisatie
ontwikkelt zelf
geen standaarden

- Afspreken / Status geven door oa expert advies,
Internetconsultatie

- Stimuleren

- Meten



Forum
Standaardisatie

Standaard Samenwerken

C)
8 september 2023

a)

INNOUdeEIllKE INDIreng e ieveren bDij net danwiljZen vdan wetlLteljK verplicnt toe Le

passen open standaarden;

het periodiek toetsen en het publiceren van de naleving van overheidsbrede
afspraken over het gebruik van open standaarden, onder meer aan de hand van
een jaarlijkse monitor en een halfjaarlijkse meting van het gebruik van
informatieveiligheidsstandaarden en het aanspreken van achterblijvende
partijen, onder meer via het OBDO, op het gebruik van de ‘pas toe of leg uit’-

standaarden en het naleven van het ‘pas toe of leg uit’-beleid;

hat Anan \van vnanrctallan wvanr hat vvaniieviean vvan ctandaardicatie- en nnan
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Monitor Open standaarden
2022

Onderzoek naar het gebruik van open standaarden van
de 'pas toe of leg vuit'-lijst van het Forum Standaardisatie:
bl aanbestedingen, in voorzieningen en per standaard

-

*
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0o
'‘Pas toe’ bij aanbestedingen, 2011 - 2021 Rond de 50%

'Pas toe' bij aanbestedingen

100%

W slecht: 0%

SU0%

O op de goede weg /
nog een heel eind te gaan:
1-33% gevraagd

1-33%

BO%

Oop de goede weg /
de middenmoot:
34-66% gevraagd

40%
Oop de goede weg [/
op weg naar perfect:
67-99% gevraagd

deel van relevante standaarden gevraagd

200
. B perfect: 100%

U
2011 2014 2013 2014/15  2015/16  2016/17  2017/18  2018/19  2019/20 2020 2021

52 64 51 48 44 52 67 72 72 76 67 aantal aanbestedingen

Bron: Monitor open standaarden 2022
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Extrapolatie van 'Pas toe’ bij aanbestedingen: wanneer wordt 100% bereiki?

2025 2034

100%
Q0%
80%
70%
60%
50%
40%

30%

20% oo
10%

0%

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Bron: Monitor open standaarden 2022



% volledige adoptie alle webstandaarden per overheidscategorie

100% 86%
Forum 80%
Standaard Samenwerken 0% :E:E:E:E:E:E:E:E:E:E 6% 5 6 / 0)
20% S
0% GE R et SEEEEEEEE
#l Totaal (2654) > Centrale overheid (1865)
«= Provincies (22) = Waterschappen (30)
B Gemeenten (360) = Gemeenschappelijke regelingen (377)
% volledige adoptie alle e-mailstandaarden per overheidscategorie
100%
B0% 63%
60% 50%
40% 30% 5 O O/ O
20% 7% 11%
0% (EEEsE [

gl Totaal (2710)  Centrale overheid (1912)

W' Provincies (22) = Waterschappen (30)

® Gemeenten (360) # Gemeenschappelijke regelingen (386)

Bron: meting informatieveiligheidstandaarden voorjaar 2023
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1. Standaarden zitten overal in GDI:
Basisregistraties, Federatief Stelsel Berichtenbox, PKIoverheid, eHerkenning

e-Factureren etc. etc.

2. Adagium MIDO
“Afspraken boven Standaarden boven Voorzieningen”

3. Synergy MIDO en Forum (voorzitter Forum in Architectuurraad):
-Achterblijvers over de streep helpen (traditionele rol)
-Burger centraal (herkenbare en gebruiksvriendelijke digitale overheid)
-Harmonisatie & standaardisatie kansen Signaleren Agenderen Adresseren

@

(ook internationaal)
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