
 
 
 
 
 


Edukoppeling
M2M gegevensuitwisseling binnen het onderwijs
Werkdocument OAuth client credentials profiel voor RESTful API’s 


 
 
 
 
  





















Edustandaard 
Datum: 10 december 2025
[image: C:\Users\dommisse01\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.Word\Edustandaard logo vrijstaand.png]
[image: C:\Users\dommisse01\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.Word\Edustandaard logo vrijstaand.png]
Status: concept 
Edukoppeling – OAuth client credentials profiel voor RESTful API’s                  3-10

Inhoudsopgave
1.	Inleiding	3
1.1.	Doel en doelgroep	3
1.2.	Doel van Edukoppeling	3
1.3.	Positionering van Edukoppeling in het Edustandaard vijflagen model	3
1.4.	Uitgangspunten voor de Edukoppeling-standaard	4
2.	Profiel	5
2.1.	Oauth standaard	5
2.1.1.	Rollen	5
2.1.2.	Interacties	5
2.2.	Uitgangspunten voor het profiel	6
2.3.	Client	7
2.3.1.	Registratie	7
2.3.2.	Client type	9
2.3.3.	Scopes	9
2.3.4.	Request naar token endpoint Authorization Server	9
2.3.5.	Requests naar Resource Server (beveiligde resource)	10
2.4.	Authorization Server	10
2.4.1.	Identificeren client	10
2.4.2.	Discovery	10
2.4.3.	Authenticeren client	11
2.4.4.	Autoriseren client	11
2.4.5.	Levering access token of foutmelding	11
2.5.	Access token	11
2.6.	Resource Server	12
2.7.	Transportbeveiliging (TLS)	13
3.	Bijlage A: PKI (technisch vertrouwensanker)	13
4.	Bijlage B: Clientauthenticatie o.b.v. private_key_jwt	15
5.	Bijlage C: Begrippen	16
6.	Bijlage D: Referenties	17





[bookmark: _Toc126845165][bookmark: _Toc130997762][bookmark: _Toc214546062][bookmark: _Toc216260314]Inleiding
0. [bookmark: _Toc126845167][bookmark: _Toc198183612][bookmark: _Toc216260315]Doel en doelgroep
Dit werkdocument ondersteunt de ontwikkeling van een nieuwe versie van Edukoppeling. Het bevat voorschriften voor een OAuth client credentials profiel voor RESTful API’s (hierna Edukoppeling-profiel). Dit document is bedoeld voor de leden van de Edukoppeling werkgroep. Hen wordt gevraagd om dit document te reviewen en aan te passen waar nodig.
0. [bookmark: _Toc216260316]Doel van Edukoppeling
Edukoppeling schrijft voor hoe onderwijsorganisaties, publieke uitvoeringsorganisaties, leveranciers en andere ketenpartners gegevensuitwisselingen moeten opzetten. De standaard gaat over de afhandeling van berichten (het transport) en niet over de inhoud van berichten. Het is een functioneel technische standaard, maar zal ook aansluiting moeten vinden op kaders van andere architectuurlagen. Hoe Edukoppeling aansluit op bredere afspraken is aan ketensamenwerkingen[footnoteRef:1] waarin de standaard als onderdeel van de afspraak of het afsprakenstelsel wordt gevat.  [1:  Ketensamenwerkingen zijn bijvoorbeeld OKE, Edu-V ec. (zie ook: https://rosa-begrippenkader.wikixl.nl/index.php/Begrip:27a6accf-472d-4415-bc5b-1e9de17bf288#tab=Betekenis) ] 


Edukoppeling heeft als scope alle werkingsgebieden vallend onder alle onderwijssectoren en moet hiermee ook tegemoetkomen aan de diversiteit in processen en technische inrichting van deze onderwijssectoren en ketens. Er wordt wel gestreefd naar uniformiteit, omdat er tussen ketens vanuit diverse werkingsgebieden steeds meer sprake kan zijn van gegevensuitwisseling, maar er moet ook voldoende flexibiliteit geboden worden om daar waar nodig andere keuzes te kunnen maken.
0. [bookmark: _Toc216260317]Positionering van Edukoppeling in het Edustandaard vijflagen model
Het Edustandaard 5-lagen model[footnoteRef:2] onderkent de volgende lagen: [2:  AMIGO-methodiek-1.1.0-1.pdf en https://rosa.wikixl.nl/index.php/Interoperabiliteit_en_het_Edustandaard_lagenmodel#Opbouw_van_het_lagenmodel] 

· grondslagenlaag: borgt de juridische basis en beleidskaders waarbinnen gegevensuitwisseling is toegestaan;
· organisatorische laag: ketensamenwerking afspraken over wie welke rol heeft, welke gegevensdiensten, interfaces en interactiepatronen er zijn en welke gegevens onder welke condities uitgewisseld worden;
· informatielaag: semantiek, waaronder gegevensdefinities, informatiemodellen en de gebruikte identifiers voor rechtspersonen en natuurlijke personen; 
· applicatielaag: API’s en hun beveiligingsprofielen, berichtspecificaties, payload beveiliging, interactiepatronen en foutafhandeling;
· IT-infrastructuurlaag: transportprotocollen en technische beveiligingsmechanismen zoals TLS.

Het Edukoppeling-profiel heeft binnen het Edustandaard 5 lagen model met name betrekking op de applicatielaag en heeft een relatie met de IT-infrastructuurlaag. 

[bookmark: _Toc216260318]Uitgangspunten voor de Edukoppeling-standaard
1. Het organisatorisch werkingsgebied: formeel onderwijs[footnoteRef:3] waaronder alle door de overheid erkende onderwijsorganisaties die binnen de sectoren po, vo, bve en ho vallen en hun dienstverleners. [3:  https://rosa.wikixl.nl/index.php/Werkingsgebieden ] 

2. Het functioneel toepassingsgebied: geautomatiseerde uitwisseling van vertrouwelijke gegevens (gesloten data) tussen informatiesystemen van onderwijsorganisaties en ketenpartners (onderling, met bedrijven of met de overheid). Deze uitwisseling betreft M2M point-to-point verbinding voor uitwisseling tussen een confidential client en een gesloten API die beveiligd is met OAuth. 
a. De client kan zowel een computersysteem van een onderwijsorganisatie als van een dienstverlener zijn.
b. Of en hoe mandatering is ingericht valt buiten de scope van deze versie. Wel wordt aangenomen dat de Authorization Server een rol heeft bij mandaatverificatie. Daar waar mandaten van toepassing zijn, wordt er geen access token uitgegeven als er geen valide mandaat bestaat. 
3. Edukoppeling is gebaseerd op internationale open standaarden en onderwijsstandaarden geregistreerd bij Edustandaard.
4. Er wordt altijd een volwassen industry standard gekozen. Dit om te voorkomen dat nieuwe/kleine partijen te maken krijgen met (te) grote integratiedrempels. 
5. Edukoppeling-profielen zijn op zichzelf staande documenten. We verwijzen naar internationale open standaarden en onderwijsstandaarden (bijvoorbeeld UBV TLS[footnoteRef:4]).  [4:  https://www.edustandaard.nl/standaard_afspraken/uniforme-beveiligingsvoorschriften/ ] 

6. Als we gebruik maken van (delen van) nationale standaarden (bijvoorbeeld NL GOV of Digikoppeling) dan worden relevante aspecten overgenomen met bronvermelding.
7. De standaard volgt ontwikkelingen en wordt met beleid doorontwikkeld. 
8. We ondersteunen meerdere varianten/keuzes binnen het profiel. 
9. Edukoppeling-profielen gaan niet over de inhoud van de uitwisseling en ook niet over het design van API’s.







[bookmark: _Toc216260319]Profiel
[bookmark: _Toc216260320]Oauth standaard
Dit hoofdstuk beschrijft aanvullende voorschriften op de OAuth standaard en vormt de kern van het Edukoppeling-profiel. Het biedt op een aantal punten keuzemogelijkheden. Hiermee beogen we een profiel dat een verplichte basisset van voorschriften bevat, maar ook genoeg ruimte biedt voor passende configuraties om voor ketenpartners binnen een bepaalde ketensamenwerking niet onoverkomelijke drempels op te werpen. Het is aan een ketensamenwerking om te bepalen welke opties van toepassing zijn.

Dit profiel moet worden toegepast wanneer binnen een ketensamenwerking er gegevensuitwisseling plaatsvindt tussen confidential clients en RESTful API's. Er moeten hierbij maatregelen worden genomen om vertrouwelijkheid en integriteit van gegevens in transport te waarborgen. De vertrouwelijkheid en integriteit van de gegevens in transport wordt door een beveiligde point-2-point verbinding ondersteund. 
Met de Oauth standaard wordt de mogelijkheid geboden om RESTful API’s extra te beveiligen. Confidential clients krijgen alleen toegang tot de RESTful API’s op basis van een valide access token dat ook de juiste rechten moet omvatten voor een succesvolle uitwisseling. 
De OAuth standaard ondersteunt deze use case met de client credentials grant. Hiermee kunnen confidential clients fijnmazige rechten (data minimalisatie) worden gegeven op basis van zogenaamde scope(s) die in het access token worden opgenomen. De rollen en interacties van de OAuth client credentials grant worden hieronder verder toegelicht.
[bookmark: _Toc216260321]Rollen
Binnen de OAuth client credentials grant zijn de volgende componenten relevant:
· OAuth Client;
· OAuth Authorization Server;
· OAuth Resource Server.
[bookmark: _Toc216260322]Interacties
Deze componenten hebben de volgende interacties:
· Client request naar Authorization Server token endpoint (1);
· Response van Authorization Server naar client (2);
· Client request naar Resource Server (3);
· Response van Resource Server naar client (4).

De componenten en interacties worden weergegeven in Figuur 1. 
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[bookmark: _Ref215143064]Figuur 1 - OAuth2.0 client credentials grant

[bookmark: _Toc216260323]Uitgangspunten voor het profiel
1. Dit Edukoppeling-profiel is gebaseerd op de internationale open standaarden rond OAuth (o.a. RFC6749 en RFC6750). 

2. Dit Edukoppeling-profiel ondersteunt meerdere OAuth2 configuraties.
a. De onderliggende RFC’s bieden meerdere mogelijkheden, bijvoorbeeld rond client authenticatie. Het Edukoppeling-profiel schrijft een aantal beperkingen voor, maar biedt op sommige punten keuzevrijheid.  
b. Welke configuratie wordt toegepast is de verantwoordelijkheid van de ketensamenwerking en/of de API-provider.

3. Dit Edukoppeling-profiel schrijft het gebruik van Transport Layer Security (TLS) voor conform UBV TLS. 

4. mTLS maakt geen onderdeel uit van het profiel. Partijen kunnen naast de standaard wel naar eigen inzicht mTLS toepassen zolang dit de toepassing van de standaard niet in de weg zit.

5. Als technisch vertrouwensanker voor gegevens in transport wordt een Public Key Infrastructure (PKI) toegepast. De ketensamenwerking schrijft voor welke root- Certificaatautoriteit(en) (CA) van toepassing is/zijn. 

6. Dit Edukoppeling-profiel definieert geen beveiligingsmechanismen voor de payload. Vooralsnog wordt de payload alleen beveiligd in transport (TLS).

7. Dit Edukoppeling-profiel vereist de toepassing van de client credentials grant[footnoteRef:5]. [5:  RFC6749 https://datatracker.ietf.org/doc/html/rfc6749#section-1.3.4] 


8. Dit Edukoppeling-profiel is alleen van toepassing in de context van confidential clients.

9. Dit Edukoppeling-profiel ondersteunt verschillende vormen van client authenticatie (Authorization Server token endpoint). Een ketensamenwerking bepaalt welke vorm(en) van clientauthenticatie toegestaan zijn.

10. Versleuteling en ondertekening van data (payload) wordt (nog) niet ondersteund door dit profiel. 
a. Versleuteling is alleen noodzakelijk in scenario’s waar (niet vertrouwde) tussenliggende componenten voor datalekken kunnen zorgen. Versleutelen is rekenintensief en het maakt het bovendien moeilijker voor beveiligingsmechanismen, zoals API-gateways, de payload te valideren en transformeren (indien nodig).
b. Ondertekening van gegevens is alleen nodig indien er een risico is dat de integriteit van de gegevens aangetast kan worden of als onweerlegbare overdracht vereist wordt.

[bookmark: _Toc213935447][bookmark: _Toc216260324]Client 
Een client is een systeem dat voor één of meer gegevensuitwisselingen (in verschillende ketensamenwerkingen) in de rol van API-afnemer interacteert met één of meer API’s van één of meer API-aanbieders. De client moet zich kunnen authenticeren op de manier(en) die de Authorization Server aanbiedt. Hierbij identificeert de client zich met de identifier waarmee de client bij betreffende API-aanbieder is geregistreerd. De identificatie en authenticatie van de client vormen de technische basis voor het vertrouwen tussen ketenpartners. Ter ondersteuning van identificatie en authenticatie moet de client zich registreren bij de API-aanbieder. 
[bookmark: _Toc216260325]Registratie
De ketenpartner die verantwoordelijk is voor een client is ervoor verantwoordelijk dat deze vooraf aan de gegevensuitwisseling bij de API-aanbieder is geregistreerd. De API-aanbieder is ervoor verantwoordelijk dat de client gebruik kan maken van het token endpoint van de Autorization Server. De client wordt op basis van het request naar het token endpoint geauthenticeerd. Dit profiel ondersteunt meerdere vormen van client authenticatie. Welke toegepast kunnen worden is vastgesteld binnen de ketensamenwerking. De Authorization Servers die deelnemen aan de betreffende ketensamenwerking moeten de gekozen vorm(en) ondersteunen. 
Bij de registratie van de client wordt vastgelegd welke vorm de client toepas en is gekoppeld aan de client_id. Per client wordt er dus één vorm van client authenticatie toegepast.  Een ketensamenwerking kan scopes toepassen die bepalen welke rechten een bepaalde client voor een bepaalde API bij een API-aanbieder heeft. Bij de registratie ontvangt een client van de Autorization Server een unieke identifier waar de betreffende rechten aan worden gekoppeld. Het registratieproces zelf is geen onderdeel van dit profiel, maar wel de metadata die nodig is voor de OAuth client credentials grant. 

[image: ]
Figuur 2 – Uitwisseling van gegevens tussen ketenpartijen t.b.v. registratie client.

1. De ketensamenwerking definieert het identifier type voor rechtspersonen API-afnemer (Ketenpartner A) en API-aanbieder (Ketenpartner B).

2. De ketensamenwerking definieert het gekozen vertrouwensanker[footnoteRef:6]. [6:  De root-CA (ten behoeve van TLS en JWT’s). Zie Bijlage A: PKI (technisch vertrouwensanker).] 


3. De ketensamenwerking definieert de toe te passen scopes. De Authorization Server moet deze ondersteunen. 

4. De API-afnemer deelt met de API-aanbieder de volgende informatie:
a. identiteitsgegevens conform het type zoals bepaald door de ketensamenwerking; 
b. vorm van clientauthenticatie indien de ketensamenwerking meerder opties toestaat;
i. bij private_key_jwt worden mogelijk aanvullende gegevens gedeeld zoals een jwks_uri;	
c. scope(s); 
ii. de ketensamenwerking definieert scope(s) die de client (in betreffende rol) kan hebben.

5. de API-aanbieder deelt met de API-afnemer het volgende:
a. identiteitsgegevens conform het type zoals bepaald door de ketensamenwerking; 
b. authorization Server metadata:
i. discovery endpoint: de Authorization Server biedt metadata aan via een OpenID Connect service discovery [OpenID.Discovery] endpoint;
ii. bij registratie (en real time via metadata) communiceert de Authorization Server welke vorm(en) van clientauthenticatie toegepast kunnen worden;
c. per client (client_id):
i. client_id wordt bepaald door de API-aanbieder;
ii. de client_id is gericht op de identificatie van de applicatie van de API-afnemer;
iii. de client_id is herleidbaar naar identiteit API-afnemer; 
iv. bij clientauthenticatie op basis van basic authentication wordt als client secret een wachtwoord gedeeld;
v. bevestiging van de gevraagde scope(s).

[bookmark: _Toc216260326]Client type
OAuth onderscheidt twee typen clients, confidential en public clients. Deze zijn gebaseerd op hun vermogen om veilig te authenticeren bij de Authorization Server. Confidential clients beschikken over credentials en kunnen zich bij de Authorization Server authenticeren. Public clients hebben geen credentials en kunnen zich niet Authorization Server authenticeren. Dit Edukoppeling-profiel is alleen van toepassing op confidential clients. 

Een client wordt binnen dit Edukoppeling-profiel geacht het client secret veilig te kunnen beheren en wordt vertrouwd op basis van het authenticatiemechanisme dat hiermee samenhangt. Confidential clients in de context van dit profiel kunnen zelfstandig (namens zichzelf, niet namens resource owner) gebruik maken van een resource en moeten hiervoor geauthenticeerd kunnen worden. Bij de aanvraag van een access token mogen zij geen refresh token aanvragen of ontvangen. 
[bookmark: _Toc216260327]Scopes
Scopes worden gebruikt om een client fijnmaziger te kunnen autoriseren. Het zijn de bevoegdheden die de client bij registratie of op een later moment zijn toegekend. Scopes zijn autorisaties die de Authorization Server opneemt in het access token en de Resource Server gebruikt om de client toegang te geven tot bepaalde resources. Scopes zijn semantisch gekoppeld aan functionaliteit en/of datasoorten en worden binnen de Resource Server geïmplementeerd als autorisatieregels. Een ketensamenwerking bepaalt of scopes worden toegepast en definieert welke scopes voor een bepaalde resource van toepassing zijn. 
[bookmark: _Toc216260328]Request naar token endpoint Authorization Server[footnoteRef:7] [7:  Zie Figuur 1 (request naar token endpoint (1))] 

Voordat een client toegang krijgt tot een API moet deze een access token ophalen bij de Authorization Server. Via het token endpoint identificeert, authenticeert en autoriseert de Authorization Server de client. Als alle stappen succesvol zijn verlopen ontvangt de client in de respons een access token. Voor het request naar het token endpoint geldt:  
1. de client valideert het certificaat van de Authorization Server;
2. in het verzoek kunnen scopes meegegeven worden;
3. het endpoint is beveiligd (zie UBV TLS[footnoteRef:8]). [8:  Zie Transportbeveiliging (TLS)] 

4. dit profiel ondersteunt de volgende vormen van client authenticatie:
a. basic authentication (RFC2617[footnoteRef:9]);  [9:  Zie RFC6749: HTTP Basic authentication scheme as defined in [RFC2617]] 

b. private_key_jwt (RFC7523, OpenID)[footnoteRef:10] [10:  Zie Bijlage B: Clientauthenticatie o.b.v. private_key_jwt.] 


[bookmark: _Toc216260329]Requests naar Resource Server (beveiligde resource)[footnoteRef:11] [11:  Zie Figuur 1 (request naar Resource Server (3))] 

Voor het request naar de Resource Server geldt:  
1. de client valideert het certificaat van de Resource Server;
2. het endpoint is beveiligd (zie UBV TLS[footnoteRef:12]); [12:  Zie Transportbeveiliging (TLS)] 

3. [bookmark: _Toc213935450]het access token wordt in de header opgenomen (RFC6750).

[bookmark: _Toc216260330]Authorization Server
De Authorization Server wordt door API-aanbieder gebruikt voor de uitgifte van access tokens. De Resource Server vertrouwt de Authorization Server en de uitgegeven Access Tokens. De Authorization Server wordt beheerd door een onafhankelijke vertrouwde derde partij of door de API-aanbieder zelf. 

Er zijn verschillende vormen van authenticatie mogelijk die over hete algemeen niet gelijkwaardig worden beschouwd. Dit kan ertoe leiden dat er bij gegevensuitwisseling tussen partijen die beide in verschillende vormen van client authenticatie en access tokens. Dit verschil accepteren we omdat elke ketensamenwerking /ketenpartner zelf verantwoordelijk zijn. Welke vorm van authenticatie wordt toegepast is vastgelegd bij Authorization Server.

Het bezit van het access token geeft aan dat de client is geauthenticeerd en geautoriseerd. Hierbij kan het zijn dat de client minder rechten heeft dan in het request naar het token endpoint is gevraagd.

De Authorization Server is verantwoordelijk voor het volgende:
1. identificeren client: uitgifte client_id;
2. discovery: delen van metadata;
3. authenticatie: op basis van één van de methoden die de ketensamenwerking toestaat;
4. autorisatie: controleren of de client over de gevraagde scopes beschikt;
5. levering access token aan client.
[bookmark: _Toc216260331]Identificeren client
De Authorization Server koppelt bij registratie de client aan een client_id. De client_id is uniek voor de Authorization Server en is geen geheim. Het client_id wordt gebruikt om overige informatie aan de cliënt te koppelen, zoals scopes.
[bookmark: _Toc216260332]Discovery
Clients moeten de metadata van een Authorization Server betrouwbaar kunnen ophalen.
Authorization Servers bieden hiertoe hun metadata aan via well-known endpoints (zie RFC8414 en OpenID Connect Discovery 1.0 incorporating errata set 2). Deze metadata kan worden gecommuniceerd via een TLS beveiligd endpoint, of als een set ondertekende metadata items die worden weergegeven als claims in een JSON Web Token (RFC7519). 

Resource Server moeten over betrouwbare Authorization Server informatie beschikken om een access token te kunnen valideren en eventueel een introspection endpoint bij toepassing van opaque access tokens.
[bookmark: _Toc216260333]Authenticeren client
De Authorization Server (token endpoint) is verantwoordelijk voor het authenticeren van de client. De vorm van clientauthenticatie komt overeen met de keuze die de Authorization Server aanbiedt (AS metadata) en is in lijn met de keuze van de ketensamenwerking. Dit Edukoppeling-profiel biedt de keuze voor de volgende vormen van clientauthenticatie:
1. client_secret_basic[footnoteRef:13];  [13:  Client Authentication (Final: OpenID Connect Core 1.0 incorporating errata set 2)] 

2. private_key_jwt[footnoteRef:14].  [14:  Client Authentication (Final: OpenID Connect Core 1.0 incorporating errata set 2)] 


Na clientauthenticatie kan de autorisatiebeslissing genomen worden of er een access token geleverd mag worden. 
[bookmark: _Toc216260334]Autoriseren client
De Authorization Server controleert na authenticatie van de client of voor het token request de juist bevoegdheden bestaan. Dit betreft over het algemeen de controle van de geregistreerde scope(s), maar er kunnen ook aanvullende bevoegdheden gecontroleerd worden. 
[bookmark: _Toc216260335]Levering access token of foutmelding
Na een positief autorisatiebesluit wordt een access token[footnoteRef:15] gecreëerd. In het JWT access token worden claims als ‘scope’, ‘aud’ en ‘exp’ opgenomen. De JWT, als zelfbeschrijvend token, of een referentie (opaque token) wordt aan de client geleverd. Bij een negatief autorisatiebesluit wordt de client een foutmelding[footnoteRef:16] conform RFC6749 geleverd. Het wordt afgeraden de confidential clients ook een refresh-token mee te leveren.  [15:  https://www.rfc-editor.org/rfc/rfc6749#section-5.1]  [16:  https://www.rfc-editor.org/rfc/rfc6749#section-5.2] 

[bookmark: _Toc213935453][bookmark: _Toc216260336]Access token
Access tokens worden gebruikt om toegang te krijgen tot beveiligde resources. Een access token vertegenwoordigt de bevoegdheden die zijn toegekend aan de entiteit die zich bedient van een bepaalde client. Access tokens moeten beperkt worden tot één specifieke of set van Resource Servers. De Authorization Server koppelt het access token aan de betreffende Resource Server(s). De Resource Server is verplicht om bij elk clientrequest te controleren of het meegestuurde access token bedoeld was voor die specifieke Resource Server (zie ‘aud’ claim in RFC9068[footnoteRef:17]). Als het access token niet voor de Resource Server bedoeld was dan moet de Resource Server het clientrequest weigeren en een foutmelding geven. Clients en Authorization Servers kunnen aanvullend de ‘scope’ of ‘resource’ (zie RFC8707[footnoteRef:18]) claim gebruiken voor te schrijven voor welke Resource Server het access token bedoeld is. [17:  https://www.rfc-editor.org/info/rfc9068]  [18:  https://www.rfc-editor.org/info/rfc8707] 


Er zijn verschillende vormen van access tokens. Een API-provider heeft de keuze uit de volgende opties, waarvan de bovenste 3 worden ondersteund door dit Edukoppeling-profiel:
1. JWT (zelfbeschrijvend);
2. opaque token (referentie);
3. Bearer-tokens;
4. Proof-of-Possession-tokens.

Het profiel ondersteunt (nog) niet de proof-of-possession-tokens

JWT 
Een JWT access token is een zelfbeschrijvend token (self-contained) met alle claims en metadata in de payload. Het wordt ondertekend door de Authorization Server. Omdat deze tokens (over het algemeen) alle informatie bevatten die de Resource Server nodig heeft is introspectie bij de Authorization Server niet nodig. Het intrekken van het access token is dus ook niet zinvol als de Resource Server na ontvangst geen controle bij Authorization Server uitvoert. Hiermee moet rekening worden bij het bepalen van de levensduur van het access token.  

Opaque tokens en tokenintrospectie
Het gebruik van opaque tokens zorgt ervoor dat de client het access token niet kan inzien (zonder dat het access token versleuteld moet worden). Via het opaque token kan de Resource Server via een introspection-endpoint het bijbehorende access token controleren op geldigheid, scopes, cliëntrechten en attributen. Ook kan de Resource Server zo vaststellen dat in de tussentijd dat het opaque token is uitgegeven het access token niet is ingetrokken. Het nadeel van tokenintrospectie is dat het extra latency oplevert. 

Bearer tokens ([RFC6750)
Bearer tokens worden veel toegepast vanwege de eenvoud. Ze zijn eenvoudig te implementeren door brede ondersteuning. Een bearer token kan door iedereen die het token bezit worden gebruikt (bezit=toegang). Bearer-tokens kunnen alleen op TLS-beschermde kanalen worden gebruikt omdat het lekken ervan moet worden voorkomen. Een bearer token kan een JWT zijn (zelfbeschrijvend) of opaque (i.c.m. introspection). Toepassen als transportbeveiliging (TLS) voldoende bescherming biedt en er geen (of zeer beperkt) risico is dat het token binnen de levensduur gelekt kan worden. 

Proof-of-Possession Tokens (DPoP of RFC8705)
Een door proof-of-possession (ook wel sender-constrained) access token beperkt, anders dan het bearer access token, de toepasbaarheid tot een bepaalde client. Het is een maatregel die de kans op gelekte access tokens beperkt. Een proof-of-possession access token is gebonden aan een specifieke symmetrische of asymmetrische sleutel die aan de cliënt is uitgegeven (of al bezit). Bij de uitwisseling wordt het access token en de koppeling met de sleutel gecommuniceerd. De combinatie moet door de ontvanger (bijv. Resource Server) worden geverifieerd voordat het access token wordt gebruikt voor de autorisatiebeslissing. Vormen van proof-of-possession worden ondersteund door standaarden als mTLS voor OAuth 2.0 (RFC8705) en OAuth 2.0 Demonstrating Proof of Possession (DPoP) (RFC9449).
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Een Resource Server vertrouwt de door de Authorization Server uitgegeven access tokens. De Resource Server valideert tokens en kan dit op twee manieren:
1. opaque token: via token introspectie endpoint;
2. private_key_jwt: verificatie handtekening.

De Resource Server moet op basis van het access token kunnen controleren of:
1. het token een passende ‘aud’ claim bevat;
2. het token niet verlopen is (‘exp’ claim);
3. of de gegevens waar het request naar verwijst binnen het bereik van de scope(s) in het access token vallen.

Als de controles zijn uitgevoerd met een positief resultaat dat kan het request verwerkt worden. Als de scopes in het access token niet overeenkomen met het request dan kan de response hierop beperkt worden of er wordt een foutmelding geven. De keuze hierin wordt aan de ketensamenwerking en/of ketenpartner overgelaten. 

Er wordt aangenomen dat zowel de Authorization Server als de Resource Server onder de controle zijn van de API-aanbieder. De Authorization Server kent[footnoteRef:19] de Resource Server(s) en welke scopes er voor een Resource Server gelden. De Resource Server interpreteert de scope(s) in het access token, mogelijk op het niveau van endpoints. [19:  Authorization Server kan de Resource Server identificeren (aud claim in access token).] 

[bookmark: _Toc213935457][bookmark: _Ref215826453][bookmark: _Toc198183633][bookmark: _Toc216260338]Transportbeveiliging (TLS)
De Authorization Server en de Resource Server endpoints moeten met Transport Layer Security (TLS) beveiligd zijn. TLS zorgt ervoor dat gegevens onderweg niet onderschept of gewijzigd kunnen worden. TLS zorgt voor integriteit, vertrouwelijkheid en authenticatie gedurende TLS sessie. De server authenticeert zich met behulp van een servercertificaat zodat de cliënt in staat is te controleren of de HTTPS-verbinding met de juiste server tot stand is gebracht. Hierbij wordt een PKI-certificaat toegepast. Deze certificaten, uitgegeven door vertrouwde autoriteiten (CA’s[footnoteRef:20]), verifiëren de identiteit van de server. De (root-)CA is het technische vertrouwensanker waar de ketensamenwerking voor kiest en een belangrijke basis voor het vertrouwen in de keten. [20:  Bijlage A: PKI (technisch vertrouwensanker)] 

1. Endpoints worden beveiligd op basis van het UBV TLS Basisprofiel[footnoteRef:21]. De UBV TLS werkgroep is verantwoordelijk voor het volgen van de ontwikkelingen[footnoteRef:22] rond TLS en het beheer van de standaard.  [21:  Meer informatie via Werkgroep Uniforme Beveiligingsvoorschriften: https://www.edustandaard.nl/standaard_afspraken/uniforme-beveiligingsvoorschriften/]  [22:  Bijvoorbeeld NCSC (Home | Nationaal Cyber Security Centrum)] 

2. MTLS mag gebruikt worden, maar niet voor clientauthenticatie.
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Dit Edukoppeling-profiel is van toepassing op M2M uitwisseling van vertrouwelijke gegevens tussen ketenpartners. Omdat deze partijen op elkaars systemen moeten kunnen vertrouwen, is een betrouwbaar technisch fundament essentieel. Een Public Key Infrastructure (PKI) fungeert als technisch vertrouwensanker. Het stelt partijen in staat om elkaar cryptografisch te identificeren en authenticeren op basis van digitale certificaten. Dit vertrouwen is gebaseerd op een root-CA. Deze root-CA wordt door alle betrokken ketenpartners erkend als betrouwbaar en vormt daarmee het fundament voor de validatie van certificaten die (door onderliggende CA's) worden uitgegeven. Door certificaten te gebruiken die herleidbaar zijn tot deze root-CA, kunnen systemen binnen de ketensamenwerking elkaar veilig en betrouwbaar vertrouwen.

Dit Edukoppeling-profiel ondersteunt verschillende technische vertrouwensankers voor zowel TLS als het ondertekenen van tokens. Een ketensamenwerking heeft de keuze uit de volgende opties: 
a. Public root;
b. Private root PKIoverheid[footnoteRef:23]. [23:  PKIoverheid] 


Publieke root-CA’s worden vaak toegepast, omdat zij standaard vertrouwd worden door besturingssystemen, browsers en veel applicaties. Dit levert een lagere beheerlast op. In de M2M-context gaat het vaak om uitwisseling van vertrouwelijke gegevens in bulk. Dit vraagt om hogere eisen aan identificatie en authenticatie van de betrokken systemen en organisaties. Daarbij is meer behoefte aan een formeel erkend vertrouwensanker. 
In deze context biedt PKIoverheid[footnoteRef:24] belangrijke voordelen. Het betreft wel een private root-CA wat een extra beheerlast oplevert. Het PKIoverheid Programma van Eisen verplicht CA’s tot strikte identiteitsverificatie van de aanvrager, gebaseerd op een betrouwbare bron. Verder wordt het Organisatie-identificatienummer (OIN[footnoteRef:25]) gebruikt in certificaten. Dit OIN fungeert als gestandaardiseerde identifier die organisaties eenduidig identificeert en geschikt is voor betrouwbare logging en auditing binnen ketensamenwerkingen. Bij toepassing van PKIoverheid als technisch vertrouwensanker is het identifier type voor rechtspersonen een OIN (KVK-nummer[footnoteRef:26]). [24:  PKIoverheid en Logius | PKIoverheid]  [25:  Digikoppeling nummersystematiek: https://www.logius.nl/standaarden/digikoppeling/architectuur-en-koppelvlakstandaarden/ Digikoppeling Gebruik en achtergrond certificaten]  [26:  https://logius-standaarden.github.io/OIN-Stelsel/#prefix-tabel] 
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De private_key_jwt methode is een JWT bearer token conform RFC7523[footnoteRef:27] en de OpenID Connect Core (OIDC[footnoteRef:28]). Het wordt geadviseerd om deze op te nemen in de HTTP authentication-header, maar mogen ook als form-parameters opgenomen zijn. In elk verzoek naar het token endpoint wordt de JWT opgenomen dat met het clientcertificaat is ondertekend. Deze authenticatiemethode kan worden toegepast bij confidential clients, clients die zijn in staat om asymmetrische private sleutels veilig op te slaan. De Authorization Server moet het clientcertificaat vertrouwen, de CA die het clientcertificaat uitgeeft is onderdeel van het technisch vertrouwensanker dat door de ketensamenwerking is gekozen.  [27:  https://www.rfc-editor.org/rfc/rfc7523]  [28:  https://openid.net/specs/openid-connect-core-1_0.html] 


Een interactiediagram voor clientauthenticatie op basis van een private_key_jwt en toepassing van een PKIoverheid certificaat is te vinden bij Edu-V[footnoteRef:29] (stap1-10). [29:  https://edu-v.atlassian.net/wiki/spaces/AFSPRAKENS/pages/10846209/M2M+identificatie+authenticatie+en+autorisatie#Proces%3A-interactieanalyse--identificatie-en-authenticatie-middels-OAuth-2.0] 
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API aanbieder (ook wel API provider): Ketenpartner die binnen een ketensamenwerking een RESTful API aanbiedt (protected resource binnen een OAuth Resource Server). De RESTful API is beveiligd met de OAuth client credentials grant.

API afnemer (ook wel API provider): Ketenpartner die binnen een ketensamenwerking met een systeem (OAuth client) een RESTful API afneemt.

Certificaatautoriteit (CA): Een certificaatautoriteit is in de cryptografie een entiteit die digitale certificaten verleent aan andere partijen. De bedoeling is dat het digitale certificaat bewijst dat de eigenaar daadwerkelijk degene is die hij beweert te zijn.

Client secret: Een vertrouwelijke sleutel die alleen bekend is bij de client en afhankelijk van de vorm (symmetrisch (wachtwoord) of asymmetrisch (PKI)) ook bij de Authorization Server. Het wordt gebruikt om de client bij de Authorization Server te kunnen authenticeren via het token endpoint.

Confidential client[footnoteRef:30]: Een confidential client is een client die draait in een omgeving waar vertrouwelijke gegevens (waaronder het client secret) veilig bewaard kunnen worden (bijvoorbeeld server-side webapplicaties). Zij kunnen geauthenticeerd worden [30:  https://datatracker.ietf.org/doc/html/rfc6749#section-2.1] 


Public client[footnoteRef:31]: Een public client is een client die het client secret niet veilig kan beheren, bijvoorbeeld single-page web apps (SPA). [31:  https://datatracker.ietf.org/doc/html/rfc6749#section-2.1] 


RESTful API: Een RESTful API is een application programmable interface (API) die HTTP-methoden, zoals GET, POST, PUT, PATCH en DELETE, gebruikt om resources te beheren. Resources worden geïdentificeerd via URIs (Uniform Resource Identifiers) en worden doorgaans geretourneerd in JSON- of XML-formaat. We noemen ze RESTful omdat ze niet aan alle REST[footnoteRef:32] principes[footnoteRef:33] hoeven te voldoen. [32:  REST - Wikipedia ]  [33:  Dit Edukoppeling-profiel gaat uit van vertrouwelijke gegevens waarbij ketenpartners weten wat ze van elke vragen binnen een bepaalde ketensamenwerking. Ondersteuning van HATEOAS lijkt niet noodzakelijk.] 
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· OpenID Connect Discovery 1.0 incorporating errata set 2 https://openid.net/specs/openid-connect-discovery-1_0.html

· RFC6749 OAuth 2.0 Authorization Framework https://www.rfc-editor.org/info/rfc6749

· RFC6750   OAuth 2.0 Authorization Framework: Bearer Token Usage https://www.rfc-editor.org/info/rfc6750

· RFC7519 JSON Web Token (JWT) https://www.rfc-editor.org/info/rfc7519

· RFC7523  JSON Web Token (JWT) Profile for OAuth 2.0 Client Authentication and Authorization Grants https://www.rfc-editor.org/info/rfc7523

· RFC7638  JSON Web Key (JWK) https://www.rfc-editor.org/info/rfc7638

· RFC7662  Token Introspection https://www.rfc-editor.org/info/rfc7662

· RFC8414 Authorization Server Metadata https://www.rfc-editor.org/info/rfc8414

· RFC8705 Mutual-TLS Client Authentication https://www.rfc-editor.org/info/rfc8705

· RFC8707 Resource Indicators for OAuth 2.0 https://www.rfc-editor.org/info/rfc8707

· RFC9449 Demonstrating Proof of Possession (DPoP) https://www.rfc-editor.org/info/rfc9449

· RFC9068 JSON Web Token (JWT) Profile for OAuth 2.0 Access Tokens https://www.rfc-editor.org/info/rfc9068
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