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[bookmark: _Toc222830666]1. Samenvatting
De standaard Certificeringsschema informatiebeveiliging en privacy ROSA v4 (Certificeringsschema IBP v4) is namens de Edustandaard werkgroep IBP ingediend door Jordy van den Elshout (voorzitter werkgroep IBP). Dit aanmeldformulier is namens bureau Edustandaard verwerkt en beoordeeld door Joeri van Es (architect ROSA) en Bas Kruiswijk (bureau Edustandaard). De standaard is al sinds 2017 geregistreerd bij Edustandaard. De vorige versie van de standaard, Certificeringsschema IBP 3.0 is vastgesteld in mei 2022.  

De meest impacvolle wijziging ten opzichte van de vorige versie is dat de two factor authenticatie in meer gevallen verplicht is. Vanaf vertrouwelijksniveau ‘midden’ is two factor authenticatie nu verplicht.
Uit de ROSA scan en een toetsing door bureau Edustandaard kwamen geen materiële bevindingen. Dit heeft geresulteerd in het volgende advies van bureau Edustandaard:	 ✓  Goed

[bookmark: _Toc222830667]2. Over de standaard 
[bookmark: _3._Advies_van]In deze standaard worden afspraken gemaakt over het (basis)niveau van informatiebeveiliging en privacy voor toepassingen die worden gebruikt in het onderwijs (PO, VO, MBO en HO). Het bepaalt het niveau voor Betrouwbaarheid, Integriteit en Vertrouwelijkheid van een toepassing en schrijft op basis daarvan de benodigde maatregelen voor (zie Toetsingskader). Daarnaast geeft deze standaard invulling aan de wijze waarop dit bewerkstelligd kan worden (zie Proces). En hoe dit getoetst kan worden (zie Toezicht). Onderwijsinstellingen moeten er namelijk vanuit kunnen nagaan dat persoonsgegevens op een veilige manier worden verwerkt door onderwijstoepassingen binnen het onderwijs.

In deze versie van het Toetsingskader zijn zowel de BIV-classificatievragen (Stap 2) als de maatregelen herzien en op basis daarvan aangescherpt en verduidelijkt, zodat het Toetsingskader beter aansluit bij actuele ontwikkelingen en het huidige dreigingsbeeld.
· Voor Beschikbaarheid is meer nadruk gelegd op rollback-scenario’s bij onderhoud en op inzicht in huidige en recente beschikbaarheidscijfers, die (vanaf niveau Hoog proactief) beschikbaar moeten zijn voor de afnemer.
· Voor Integriteit is vastgelegd dat invoer- en uitvoercontrole op niveau Hoog ook betrekking heeft op de integriteit van gegevens, bijvoorbeeld door middel van hashing. Daarnaast geldt voor de controle op de integriteit van configuratie, software en logging een minimale frequentie van jaarlijks. Ook is regulering van root-accounts van toepassing op alle niveaus, inclusief Laag. Voor logging is bovendien expliciet onderscheid gemaakt tussen functionele en technische logging.
· Voor Vertrouwelijkheid geldt dat netwerk- en toegangsbeveiliging verder is aangescherpt, met standaard twee-factor authenticatie vanaf vertrouwelijkheidsniveau Midden, het overnemen van 2FA bij federatieve inlog en een strengere scheiding tussen beheer- en gebruikerstoegang. Logging en monitoring, OTAP-eisen en gegevensvernietiging zijn nader uitgewerkt. De maatregel Omgaan met kwetsbaarheden is herschreven en logisch opgebouwd van laag naar hoog, waarbij privacy-by-design en security-by-design nader zijn toegelicht met concrete en specifieke maatregelen. Daarnaast is screening verplicht gesteld voor medewerkers die toegang hebben tot productiegegevens.
· Binnen de BIV-classificatie zijn de vragen geactualiseerd over onder andere de impact op gebruikers, contractuele verplichtingen en economische en reputatieschade. Ook zijn antwoordopties consistenter en preciezer geformuleerd, zodat de classificatie beter toepasbaar is in de praktijk.

[bookmark: _Toc222830668]3. Advies van bureau Edustandaard 
Bureau Edustandaard neemt na toetsing de adviezen uit de ROSA scan over. 
Dit resulteert in het volgende advies:

 ✓  Goed
1. Aanbevelingen uit de eerdere ROSA-scan in 2017 zijn opgevolgd.
a. IBP (Incident Respons): In tegenstelling tot 2017 zijn processen voor notificatie en 'rollback-scenario's' nu expliciet verplicht gesteld.
b. Identiteiten (Authenticatie): In plaats van generieke eisen schrijft v4.0 nu specifieke middelen (zoals 2FA) voor per risiconiveau.
c. Semantiek (Definities): De in 2017 geconstateerde afwijking op BIV-definities is hersteld door deze operationeel en AVG-consistent te maken.
2. Governance is compliant en er is sprake van Sectorbrede Dekking voor het schema
a. Scope: Het schema is Fully Conformant en dekt de gehele sector (PO, VO, MBO, HO) als generieke standaard.
b. Borging: De governance is compliant en juridisch verankerd in het Privacyconvenant en Edu-V.
3. Interoperabiliteit via Open Standaarden is compliant.
a. Fundament: Het schema is Compliant door volledige adoptie van externe standaarden (ISO 27002:2022, NIST, OWASP).

Aanvullende adviezen, al wel met beoordeling  ✓  Goed 
Professionalisering naar Data-gedreven Toezicht
1. Product advies: Maak de output van de audit machineleesbaar (JSON/XML) zodat inkoopcollectieven dit automatisch kunnen verwerken.
2. Product advies: Vervang de huidige Excel-tooling door een centrale online self-assessment applicatie voor betere benchmarking.
3. Context advies: Werk verwijzingen in juridische kaders (Edu-V) direct bij naar v4.0 om eisen gelijk te trekken.
Overig advies
1. Aandachtspunt: De verantwoordelijkheid (haal- of brengplicht) voor het toezicht op de jaarlijkse hercertificering moet explicieter.


Gebruiksadvies: 
"Verplicht" (Voor deze standaarden geldt het 'Pas toe of leg uit'-beleid.)

In de huidige praktijk van Edustandaard krijgen de afspraken met een breed toepassings- en werkingsgebied die vaak ook een ontstaan hebben vanuit de PTOLU-lijst van Forum Standaardisatie, het gebruiksadvies “Verplicht”.  Het gaat om afspraken zoals: RIO canonieke modellen, alle UBV-afspraken, Edukoppeling. Certificeringsschema 4.0 hoort naar de mening van bureau Edustandaard ook in dit rijtje thuis: naast een breed toepassings- en werkingsgebied betreft het enerzijds een noodzakelijk te gebruiken standaard (BIV-risico’s moeten deels op basis van wetgeving in kaart zijn gebracht) en anderzijds is dit het meest voor de hand liggende instrument dat in de onderwijsketens beschikbaar is. Het heeft zijn waarde inmiddels bewezen, en het bevordert een uniforme werkwijze in de ketens. 

De Architectuurraad ondersteunt in haar bijeenkomst van 5 februari bovenstaande en acht het van groot belang dat het gebruik vanzelfsprekend wordt (zie expliciete vraag aan de Standaardisatieraad). Bureau Edustandaard stelt daarom in samenspraak met de Architectuurraad voor om het gebruiksadvies “Verplicht” (‘pas toe of leg uit’) mee te geven.

[bookmark: _Toc222830669]4. Advies werkgroep IBP 
De werkgroep IBP geeft een positief advies om de volgende redenen:

De afspraak is breed toepasbaar in alle sectoren van het onderwijs (po, vo, mbo en ho). 
De afspraak wordt door het Privacyconvenant als geldige invulling genoemd voor het beveiligen van digitale leermiddelen en leerlingadministratiesystemen in het po, vo en mbo. Voor elke ict-dienst moet een verwerkersovereenkomst gesloten worden, waarbij het certificeringsschema invulling geeft aan de eis om “passende technische en organisatorische maatregelen” te treffen op de ict-toepassing. Edu-V verwijst ook nadrukkelijk naar het Certificeringsschema.

Het is belangrijk om een update uit te brengen om voortschrijdende inzichten en actuele risico’s te kunnen verwerken in maatregelen. De goedkeuring van een nieuwe versie door de architectuur- en standaardisatieraad draagt bij aan de acceptatie in de onderwijsketen.  

[bookmark: _Toc222830670]5. Advies Architectuurraad 
Op 5 februari is tijdens de Architectuurraadbijeenkomst, middels een presentatie van Jordy van den Elshout namens de werkgroep IBP, advies gevraagd over de nieuwe versie van de standaard. 
De Architectuurraad adviseert positief over versie 4 van het Certificeringsschema IBP.

Voor alle adviezen vanuit de ROSA-scan geldt ‘nice to have’, opvolging van de genoemde adviezen is geen voorwaarde voor registratie.

[bookmark: _Toc222830671]6. Gevraagd besluit 
	De leden van de Standaardisatieraad wordt gevraagd om, gelet op bovenstaande overwegingen de standaard Certificeringsschema IBP versie 4.0 vast te stellen. Het gebruiksadvies is daarbij verplicht.
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